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MODALIDADE: = Aprendizagem + Nao aplicdvel

CURSO: Técnico de Ciberseguranga

UFCD: Instalar e cqnfjgurar ferramentas de analise e recolha CODIGO UFCD: UCO1485
de logs e evidéncias

FORMADOR/A:  Bruno Silva DATA:

OBIETIVOS

" Saber como instalar e configurar uma central telefénica VolP com o software Asterisk (Ubuntu)

Passo 1: Atualizagao do sistema operativo Ubuntu

Atualizar o sistema operativo (repositérios e software do Ubuntu):

silva@silva-Apple-Virtualization-Generic-Platform: ~

:$ sudo apt-get update

: $ sudo apt-get upgradeD

Passo 2: Instalagdo de pacotes essenciais
Em seguida, va para a instalacdo de pacotes essenciais (copie e cole no terminal):

sudo apt -y install git curl wget libnewt-dev libssl-dev libncurses5-dev subversion libsqlite3-dev

build-essential libjansson-dev libxmli2-dev uuid-dev

linuxuser@VB: ~

:-$ sudo apt -y install git curl wget libnewt-dev libssl-dev libncur}
ses5-dev subversion 1libsqlite3-dev build-essential libjansson-dev libxml2-dev
uuid-dev

Passo 3: Instalagao do asterisk
Para instalar o software de central telefénica, vamos colocar o seguinte comando:

apt-get install asterisk (copie e cole no terminal)

silva@silva-Apple-Virtualization-Generic-Platform: ~ Q = - o x

:$ apt-get install asterisk
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Confirmar a instalacao do software:

libsox3 libspandsp2 libsrtp2-1 libsybdb5 libunbound8 liburiparseri
libvo-amrwbenc® mlock sox
0 pacotes actualizados, 29 pacotes novos instalados, ® a remover e 3 ndo actuali

zados.

E necessario obter 13,0 MB de arquivos.

Ap6s esta operacdo, serdo utilizados 35,1 MB adicionais de espago em disco.
Deseja continuar? [S/n] |}

No final, vamos aceder a pasta da instalacdo do asterisk. Para aceder a uma pasta colocamos o
comando cd seguido da localizacdo que queremos aceder. O comando Is (mostra o conteudo da

localizagado onde esta atualmente):

silva@silva-Apple-Virtualization-Generic-Platform: fetc/asterisk

:$ cd Jetc/asterisk/
. Sils
confbridge.conf pjsip_notify.conf
config_test.conf pjsip_wizard.conf
console.conf prometheus.conf
dbsep.conf queuerules.conf
dnsmgr.conf queues.conf
dsp.conf res_config_mysql.conf
app_mysql.conf enum.conf res_config_sqlite3.conf
app_skel.conf extconfig.conf res_config_sqlite.conf
ari.conf extensions.ael res_corosync.conf
ast_debug_tools.conf extensions.conf res_curl.conf
extensions.lua res_fax.conf
extensions_minivm.conf res_ldap.conf
features.conf res_odbc.conf
festival.conf resolver_unbound.conf
cdr_adaptive_odbc.conf  followme.conf res_parking.conf
cdr_beanstalkd.conf func_odbc.conf res_pgsql.conf
cdr.conf hep.conf res_pktccops.conf
cdr_custom.conf http.conf res_snmp.conf
cdr_manager .conf iax.conf res_stun_monitor.conf
cdr_mysql.conf iaxprov.conf rtp.conf
indications.conf say.conf
N logger.conf sip.conf
cdr_sqlite3_custom.conf manager.conf sip_notify.conf
cdr_syslog.conf sla.conf
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Passo 3: Configuragao do ficheiro sip.conf (configuragées de entidades e registos)

Sempre que a ideia seja modificar os ficheiros do programa, vamos sempre jogar pelo seguro e fazer

backups. Para tal vamos fazer o comando mv (que serve para criar uma copia do ficheiro):

sudo mv sip.conf sip.conf.backup

siiva@silva-Apple-Virtualization-Generic-Platform: /etc/asterisk

$ sudo mv sip.conf sip.conf.backup

De seguida, vamos editar o ficheiro original sip.conf. Para tal, vamos pedir para abrir o ficheiro com a

aplicacao gedit (versao do notepad do Windows para Linux). Introduza o comando: sudo gedit sip.conf

siiva@sitva-Apple-Virtualization-Generic-Platform: /etc/asterisk

$ sudo gedit sip.conf

Dentro do ficheiro, vamos colocar a informacdo de configuragcdo do servidor VolP e respetivo
funcionamento. O protocolo SIP é configurado no ficheiro /etc/asterisk/sip.conf e contém parametros

relacionados a configuragédo dos telefones e operadoras SIP (local onde colocamos os utilizadores).
O ficheiro SIP é lido de cima para baixo.
A primeira seg¢ao do ficheiro contém as configuracdes globais [general] da central telefénica:

e bindaddr. Endereco IP onde o Asterisk ira esperar pelas conexdes SIP (endereco IP da

maquina). O comportamento padrao é esperar em todas as interfaces e enderecos secundarios.
e bindport. Porta que o Asterisk deve esperar por conexdes de entrada SIP. O padrao é 5060.
o allowguest: se permite ligagdes convidadas, isto &, pessoas nao autorizadas;

e context. Configura o contexto padrao onde todos os clientes serdo colocados, a menos que seja

sobrescrito na definicdo da entidade, ou seja, podemos ter grupos diferentes;
e allow: Permite que um determinado codec (qualidade de som) seja usado.
e disallow: Proibe um determinado codec (qualidade de som) seja usado.
e maxexpirey: Tempo maximo para registo em segundos.
o defaultexpirey: Tempo padrao para registo em segundos.

o register. Regista o Asterisk com outro servidor. O formato € um endereco SIP opcionalmente

seguido por uma barra normal (/) e a extensao.
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Exemplo:

1 [general]

2 context=dummy
3 allowguest=yes
4 disallow=all

5 allow=ulaw

6 callevent=yes
7 notifyhold=yes

8 callcounter=yes
a

A seguir vamos colocar as pessoas que devem existir nas nossas entidades (ligagées) SIP.
Para tal, vamos definir duas ligagées com a extensao 7001 e 7002:

16 [7001]

17 type=friend

18 host=dynamic

19 secret=7001

20 context=internal
21

22 [7002]

23 type=friend

24 host=dynamic

25 secret=7002

26 context:interna1|

e [name]: Quando um dispositivo SIP & conectado ao Asterisk, ele utiliza a parte username do SIP
URI para encontrar a entidade que esta neste ficheiro (pode ser por nUmeros ou por nomes);
e type: Configura a classe de conexao, onde as opcgdes sao: peer, user e friend.
o peer: Entidade para a qual o Asterisk envia chamadas;
o user: Entidade que faz chamadas através do Asterisk;
o friend: Os dois ao mesmo tempo (vamos optar por este);

e host: Configura o endereco IP ou o nome do host. Podemos usar também a opc¢ao ‘dynamic’
onde este espera que o computador onde esta configurada a entidade faca o registo (é a opcao

mais comum);
e secret: Palavra-passe utilizada para autenticar a ligagao da entidade para fazer uma chamada;

e context: Para indicar a que grupo pertence (como configurado na primeira parte do ficheiro);
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Tabela resumida:

SIP.CONF

[general] Secao de configuragdo global. O que é inserido aqui é
aplicado para todos os canais SIP criados

port=5060 O Asterisk escuta a porta 5060 para conexao

bindaddr=0.0.0.0 Escuta as solicitagbes de todas as interfaces

[1701] ou [ana] Configura o canal SIP 1701. Também aceita valores
alfanuméricos

type=friend Configura o tipo de canal. Asterisk <=user; Asterisk =>peer e

Asterisk = friend

username=1701 Nome do utilizador
secret=123456 senha do canal SIP para registo
host=dynamic Define os enderecgos IP para o dispositivo SIP. A opcéao

dynamic aceita todos os IPs

context=from-internal Contexto utilizado quando o dispositivo abre o canal.
Configurado em extensions.conf

qualify=yes Monitora a laténcia

nat=yes Suporte a NAT. Dica nas versdes mais novas do Asterisk
utilize: nat=force_rport,comedia

Passo 4: Configuragao do ficheiro extensions.conf (funcionamento dos registos)

O plano das extensdes define como o Asterisk ira gerir as chamadas que recebe.

Este consiste de uma lista de instrugcdes ou passos que o Asterisk devera seguir. Essas instrugcdes séo

disparadas a partir dos digitos recebidos de um canal ou aplicagao.

A maior parte do plano das extensdes esta configurada no ficheiro /etc/asterisk/extensions.conf.
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Sempre que a ideia seja modificar os ficheiros do programa, vamos sempre jogar pelo seguro e fazer

backups. Para tal vamos fazer o comando mv (que serve para criar uma coépia do ficheiro):

sudo mv extensions.conf extensions.conf.backup

siva@silva-Apple-Virtualization-Generic-Platform: /etc/asterisk

$ sudo mv extensions.conf extensio

ns.conf.backup

De seguida, vamos editar o ficheiro original extensions.conf. Para tal, vamos pedir para abrir o ficheiro

com a aplicagao gedit (versao do notepad do Windows para Linux).

Introduza o comando: sudo gedit extensions.conf

$ sudo gedit extensions.confl

Dentro do ficheiro, vamos organizar o contetdo e indicar como é processada cada extensao:

Exemplo de Configuragao:

r

Abrir v m exte_nslo_ns.conf

1 [internal]

2 exten => 7001,1,Answer()

3 exten => 7001,2,D1al(SIP/7001,60)

4 exten => 7001,3,Playback(vm-nobodyavail)
5 exten => 7001,4,VoiceMail(7001@main)

6 exten => 7001,5,Hangup()

7

8 exten => 7002,1,Answer()

| 9 exten => 7002,2,D1al(SIP/7002,60)

10 exten => 7002,3,Playback(vm-nobodyavail)
11 exten => 7002,4,VoiceMail(7001@main)

12 exten => 7002,5,Hangup()

13

14 exten => 86001,1,VoicemailMain(7601@main)
15 exten => 8001,2,Hangup()

16

17 exten => 8002,1,VoicemailMain(7002@main)
18 exten => 8002,2,Hangup

Tabela resumida:
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EXTENSIONS.CONF
[general] Configuragées gerais do plano de extensdes
static=yes Configuracao estatica
writeprotect=yes Nao permite alteragdes do plano de discagem sejam

realizadas a partir do console (CLI)

[globals] Secgao de variaveis

[name] Define um nome contexto. Poderiamos utilizar um contexto
chamado de [from-internal] ou simplesmente [joao]

dial(tech/u:p@host) Conecta com um host / utilizador usando um canal

answer() Abre um canal

hangup() Encerra um canal

wait(n) Espera por n segundos

goto(n) Salta de uma prioridade n na mesma extensao. Goto(100,12)

aqui o salto e para extensao e prioridade 12.

gotoif($[ ${X}=1]?,1:5) Salta para prioridade 1 se a variavel X for igual a 1. Caso
contrario salta para prioridade 5 da extensao

gotoiftime(9:00-17:00| Salta para o contexto dia na extensao s , prioridade 1 caso
monfri|1-31|*?dia,s,1) seja entre 9h:00 e 17h:00. De segunda a sexta.
voicemail() Conectar uma chamada ao correio de voz. Utilizar as opgdes

u: unavailble, b: busy e s: gravagao

voicemailmain() Conectar um utilizador ao menu principal do sistema de
correio de voz
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Passo 5: Configuragao do ficheiro voicemail.conf (funcionamento da gravag¢ao)

O ficheiro voicemail, permite criar um correio de gravagao de voz, caso nao consiga efetuar a chamada

de voz.

Sempre que a ideia seja modificar os ficheiros do programa, vamos sempre jogar pelo seguro e fazer

backups. Para tal vamos fazer o comando mv (que serve para criar uma copia do ficheiro):

sudo mv voicemail.conf voicemail.conf.backup

m sliva@silva-Apple-Virtualization-Generic-Platform: /etc/asterisk Q = - (=]

$ sudo mv voicemail.conf voicemail

.conf.backup

De seguida, vamos editar o ficheiro original voicemail.conf. Para tal, vamos pedir para abrir o ficheiro

com a aplicagao gedit (versao do notepad do Windows para Linux).

Introduza o comando: sudo gedit voicemail.conf

sitlva@silva-Apple-Virtualization-Generic-Platform: /etc/asterisk Q =

$ sudo gedit voicemail.conf

Dentro do ficheiro, apenas vamos indicar as ligacdes do nome de utilizador para que caixa a caixa de

correio:
r Abrir -~ ol voicemail.conf
1 [main]
27001 => 7001
3

4 7002 => 7002

Passo 6: Iniciar servidor Asterisk

Depois de tudo configurado, vamos iniciar o nosso servidor em causa. Antes de mais, temos de fazer

as novas atualizagbes que foram realizados nos outros ficheiros.

Comandos basicos da aplicagao:
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INICIAR E PARAR O ASTERISK
asterisk Arrancar o Asterisk
asterisk -c¢ Iniciar o Asterisk e abrir o consola (CLI)
asterisk -r Ingressar na consola remota
asterisk -vvvvvr Inciar o asterisk em modo de detalhado

COMANDOS IMPORTANTES - CLI

reload Recarrega todas as defini¢des e alteragdes
Set debug Ativa o modo de depuragéao no CLI

sip show peers Listar todas contas SIP’s do Asterisk

sip show channels Listar todos os canais e conexdes ativos

Passo 1 — Iniciar o servidor asterisk em modo de consola:

silva@silva-Apple-Virtualization-Generic-Platform: /etc/asterisk

$ sudo asterisk

Passo 2 — Pedir para recarregar todas as alteragbes efetuadas com o comando “reload”:

M silva@silva-Apple-Virtualization-Generic-PlatFform: fetc/asterisk Q =

S sudo asterisk -r

Asterisk 18.10.0~dfsg+~cs6.10.40431411-2, Copyright (C) 1999 - 2021, Sangoma Technologies Corpora

tion and others.

Created by Mark Spencer <markster@digium.com>

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for details.
This is free software, with components licensed under the GNU General Public
License version 2 and other licenses; you are welcome to redistribute it under
certain condi . Type 'core show license' for details.

-r

o

Connected to Asterisk 18.10.0~dfsg+~cs6.10.40431411-2 currently running on silva-Apple-Virtualiza
tion-Generic-Platform (pid = 42345)
silva-Apple-Virtualization-Generic-Platform*CLI> reloadl]
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Passo 3 — Sair do modo de consola com o comando exit e de seguida, executar em modo de

depuracao (para ter os detalhes da aplicagdo ao nosso dispor).

Escreva o comando: sudo asterisk -vvvvvr

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for details.
This is free software, with components licensed under the GNU General Public
License version 2 and other licenses; you are welcome to redistribute it under
certain conditions. T 'core show license' for details.

Connected to Asterlsk 18.10.0~dfsg+~cs6.10.40431411-2 curr y running on silva-Apple-Virtualiza
tion-Generic-Platform (pid = 43346)

silva@silva-Apple-Virtualization-Generic-Platform: /etc/asterisk

$ sudo asterisk -vvvvvr

Asterisk 18.10.0~dfsg+~cs6.10.40431411-2, Copyrlght (C) 1999 - 2021, Sangoma Technologies Corpora
tion and others.

Created by Mark Spencer <markster@digium.com>

Passo 4 — Pedir para mostrar quais séo as entidades que estéo registados e qual o estado. Escreva o

comando “sip show peers”:

silva-Apple-Virtualization-Generic-Platform*CLI> sip show peers
Name /username Host Dyn Forcerport Comedia ACL P

ort
7001

7002

2 sip peers [Monitored: @ online, @ offline Unmonitored: @ online, 2 offline]
silva-Apple-Virtualization-Generic-Platform*CLI> I

Status Description

(Unspecified) D VYes Yes
Unmonitored

(Unspecified) D VYes Yes
Unmonitored

Passo 4 — No entanto, a ligagdo da nossa maquina tem de ser alterada.

Muito importante: as configuragdes da maquina virtual devem passar ter uma ligagao do tipo Bridge

Mode (senao temos de andar a fazer reencaminhamentos), para depois conseguir comunicar com

dispositivos externos (como telemoéveis). Se utilizar apenas maquinas virtuais internas, ndo precisa deste

ponto.
silva@silva-Apple-Virtualization-Generic-Platform: ~
;- $ ifconfig
enpOsl1: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.79 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 2001:8a0:c6cc:5200:5d68:2659:a007:9562 prefixlen 64 scopeid Ox0<global>
inet6 fe80::2d45:9be0:8dba:3d09 prefixlen 64 scopeid 0x20<link>
inet6 2001:8a0:c6cc:5200:5a98:dc13:e055:c13f prefixlen 64 scopeid Ox0<global>
ether f2:5b:70:70:55:a2 txqueuelen 1000 (Ethernet)
RX packets 4766 bytes 4963189 (4.9 MB)
RX errors © dropped 0 overruns 0@ frame 0
TX packets 2518 bytes 449850 (449.8 KB)
TX errors © dropped 0 overruns @ carrier ® collisions 0
lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Loopback Local)
RX packets 556 bytes 63740 (63 7 KB)
() araonned 0
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Passo 7: Associar conta na aplicagcdo MicroSIP (cliente VolP)

Para conseguir interligar com o servidor Asterisk, necessitamos de uma aplicacdo que permita registar

as nossas entidades (que foram criados no ficheiro sip.conf). A aplicagdo a usar vai ser o MicroSIP.

Para tal, podera iniciar uma maquina virtual com Windows 10 ou Windows 7, mas também pode

usar a maquina fisica onde esta a maquina virtual do Ubuntu.

Passo 1 - Na parte superior do ecra, vamos clicar no botao da seta para baixo (que esta no canto direito

da aplicacao) e clicar na opc¢ao “Add Account...”:

) MicroSIP — O >

Phone Logs Contacts . & MicroSIP -

" Phore Logs  Contacts Add Account...
Settings Ctrl+P
- - Shortcuts Ctrl+5S
1 205 3oe Always on Top
§ o View Log File
4 5 6 9
Visit Website Ctrl+W
7rors || 8T Gz
Help Ver. 3.21.3
*
0 # Exit Ctrl+Q

Passo 2 — Colocar as informagdes de acordo com as entidades que forma definidas:
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Account X

Windows 10

Account Name

SIP Server ‘ 192.168.1.79

SIP Proxy ‘ ?
Username * ‘ 7001 2
Domain * ‘ 192.168.1.0 2

Login ‘ 7001 2
Password | 7T ?
Display Name ‘ Cliente 7001 )

Voicemail Number ‘

Dialing Prefix ‘ z

Dial Plan ‘ z

[ Hide caller 1D ?

Media Encryption  Disabled Vo2

Transport  UDP vl 2

Public Address ‘ Auto | ?
Register Refresh | 300 Keep-Alive m

] Publish Presence ?

|:| Allow IP Rewrite ?

Cice 2

[ pisable Session Timers

X Save Cancel

Passo 3 — Se tudo correr bem e no programa do MicroSIP o estado ficar online, va até ao servidor do
asterik no Ubuntu e faga o comando “sip show peers” e verifique se ja foi atribuido um IP e porta de

comunicagao:

silva@silva-Apple-Virtualization-Generic-Platform: /etc/asterisk

loop txqueuelen 1000 (Loopback Local)

RX packets 147 bytes 12830 (12.8 KB)

RX errors ® dropped @ overruns @ frame 0

TX packets 147 bytes 12830 (12.8 KB)

TX errors © dropped © overruns @ carrier @ collisions ©

: $ sudo asterisk -vvwvvr
Asterisk 18.10.0~dfsg+~cs6.10.40431411-2, Copyright (C) 1999 - 2021, Sangoma Technologies Corporation and others.

Created by Mark Spencer <markster@digium.com>

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for details.

This is free software, with components licensed under the GNU General Public

License version 2 and other licenses; you are welcome to redistribute it under

certain conditions. Type 'core show license' for details.

Connected to Asterisk 18.10.0~dfsg+~cs6.10.40431411-2 currently running on silva-Apple-Virtualization-Generic-Platform (pid = 632)
silva-Apple-Virtualization-Generic-Platform*CLI> sip show peers

Name/username Host Dyn Forcerport Comedia ACL Port Status Description

7001/7001 192.168.81.2 D Yes Yes 60753 Unmonitored

7002 (Unspecified) D Yes Yes 0 Unmonitored

2 sip peers [Monitored: © online, © offline Unmonitored: 1 online, 1 offline]
silva-Apple-Virtualization-Generic-Platform*CLI> l

Passo 8: Associar conta na aplicagcao MicroSIP (smartphones)
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Passo 1 — Retirar o software Mizudroid
Passo 2 — Configurar conta (colocar print)

Passo 3 — Quando a aplicagao conectar o telemével a maquina virtual, reparem que é exibida uma

nova conexao (tal como nos programas):

sitva@silva-Apple-Virtualization-Generic-Plat form: ~

: $ sudo asterisk -vvvwvr
Asterisk 18.10.0~dfsg+~cs6.10.40431411-2, Copyright (C) 1999 - 2021, Sangoma Technologies Corporation and others.
Created by Mark Spencer <markster@digium.com>
Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for details.
This is free software, with components licensed under the CGNU General Public
License version 2 and other licenses; you are welcome to redistribute it under
certain conditions. Type 'core show license' for details.

Connected to Asterisk 18.10.0~dfsg+~cs6.10.40431411-2 currently running on silva-Apple-Virtualization-Generic-Platform (
silva-Apple-Virtualization-Generic-Platform*CLI> sip show peers

Name/username Host Dyn Forcerport Comedia ACL Port Status De
7001/7001 192.168.1.64 D Yes Yes 38687 Unmonitored
7002/7002 ifi D Yes Yes 0] Unmonitored

2 sip ; : ; : 1 online, 1 offline]

silva-Apple-Virtualization-Generic-Platform*CLI> sip show peers

Name/username Host Dyn Forcerport Comedia ACL Port Status Description
192.168.1.64 D Yes Yes 38687 Unmonitored
192.168.1.67 D Yes Yes 16506 Unmonitored

2 sip peers [Monitored: © online, 0 offline Unmonitored: 2 online, © offline]

silva-Apple-Virtualization-Generic-Platform*CLI>

Passo 5 — Teste a realizacdo de uma chamada de audio com a aplicagdo Mizudroid entre dois

smartphones;

[&J PESSOAS - - Cofinanciado pela 13 23
1,9 2030 == !"' 2030 Unido Europeia PA/G‘NA

Os Fundos Eurcpeus mais



§'{ DELEGAGAO REGIONAL DO CENTRO

FICHA TRABALHO 6

INSTITUTO DO EMPREGO

eromuciopronssos.  CENTRO DE EMPREGO E FORMAGAO PROFISSIONAL DE VISEU

Passo 9: Prote¢cao das passwords dos utilizadores com o algoritmo md5 (md5secret)

Vamos implementar medidas de segurancga adicionais para impedir que alguém veja as nossas senhas
no Asterisk. No entanto, temos de verificar um facto importante: o uso do algoritmo de encriptacao de
dados MD5 fornece pouca seguranga nos dias atuais. A menos que estejam a usar conexdes
criptografadas, a senha ainda é enviada em texto claro (algo que ja vamos implementar mais a frente

com os certificados TLS)

Como tal, vamos utilizar o algoritmo md5 para ajudar a proteger a password.

1 — Gerar password com algoritmo MD5

Uma vez que temos a fungao md5sum na linha de comandos, podemos construir uma senha que

consiste em 3 partes:

e nome de utilizador (username)

o dominio (realm)

e password

Como ja temos o utilizador 7001 e o dominio asterisk (que vem por defeito), vamos criar a senha com

a seguinte estrutura:

e echo -n para escrever o resultado da instrugao

e dentro dos “...” colocam o0 método de construgao da senha como descrito mais acima

e utilizar a barra ao alto

para separar o método da construgdo da senha (com associagdo ao

utilizar) e escreva que quer usar o algoritmo md5sum

Exemplo:

echo -n "username:realm:secret” | md5sum

Exemplo: echo -n "7001:asterisk:1234" | md5sum

=1 root @silva-VirtualBox: fetc/asterisk

root@silva-virtualBox: /etc/asterisk# echo -n "7001:asterisk:1234" |md5sum
85e2444e4e501b56bebfe66T52F37894 -
root@silva-VirtualBox: /etc/asterisk#
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2 — Alterar password no ficheiro sip.conf

Como ja temos o utilizador 7001 e o dominio asterisk (que vem por defeito), vamos colocar a senha

anterior, com a seguinte estrutura - campo md5secret : password

Abrir v || =1 *sip.conf

Guardar = - ul *®
1 [general]
2 context=dummy
3 allowguests=yes
4 disallow=all
5 allow=ulaw
6 callevent=yes
7 notifyhold=yes
8 callcounter=yes
9

10 [7001]

11 type=friend

- 3

13 md5secret=85e2444e4e501b56beboe66F52f37894 I

= C

ac

3 — Atualizar as novas alteragées no servidor Asterisk

Correr o servidor asterisk em modo de consola:

[+ root@silva-VirtualBd

root@silva-virtualBox: fetc,-'asteri‘:.‘k

Pedir para recarregar todas as alteragdes efetuadas com o comando “reload”:

[+1 root@silva-VirtualBox: fetc/asterisk

root@silva-VirtualBox: fetcfasterisk# asterisk -r

Asterisk 18.10.0~dfsg+~cs6.10.40431411-2, Copyright (C) 1999 - 2021, Sangoma Technol
rs.

Created by Mark Spencer <markster@digium.com=

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for details.
This is free software, with components licensed under the GNU General Public

License version 2 and other licenses; you are welcome to redistribute it under
certain conditions. Type 'core show license' for details.

g Lok 10 -c56.10.40431411-2 currently running on silva-Vir{
silva-virtualBox*CLI> reload

No final, vamos sair do modo de consola com o comando exit e de seguida, executar em modo de

depuracao (para ter os detalhes da aplicagdo ao nosso dispor).
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Escreva o comando: sudo asterisk -vvvvvr

[+1 rook@silva-VirtualBox: fetc/asterisk

root@silva-VirtualBox: /etc/fasterisk#

4 — Ver os utilizadores registados no ficheiro sip.conf

Use o comando “sip show peers” para exibir os dados dos utilizadores registados na plataforma (que

estdo no ficheiro sip.conf) e repare que a password do utilizador 7001 desapareceu:

Connected to Ast 18.10.0~dfsg+~cs6.10.40431411-2 currently running on si
silva-VirtualBox*CLI> sip show users

Username Secret Accountcode Def.Context
7002 7002 internal

7001 internal
silva-VirtualBox*CLI> [J

Use o comando para obter informacdes de um utilizador detalhamento, com o comando “sip show peer

xxxx” e repare que ja aparece definido o campo md5secret como implementado:
silva-VirtualBox*CLI> sip show user 7001

* Name : 7001

Secret : <Not set>
MD55ecret : <Set>
Context : internal

5 — Testar os novos dados de acesso

No software de chamada (Microsip ou MizuDroid), altere a senha antiga para a nova password que

definiu nos passos anteriores (basta apenas o campo da password) e teste a aplicacio.

Nota importante: a password a ser colocada tem de coincidir com a que foi aplicada no ultimo campo

echo -n "username:realm:secret" | md5sum .
o | Eestaasenhaque devem

Exemplo: echo -n "7001 :asteris colocar no software Voip

[+1 root@silva-VirtualBox: fetc/asterisk

root@silva-VirtualBox: fetc/asterisk# echo -n "7001:asterisk:1234" |mdSsum
85e2444e4e501b56bebBe66f52F37894 -
root@silva-vVirtualBox: fetc/asterisk#
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Passo 10: Protocolo Transport Layer Security (TLS) em asterisk

Se tiver um servidor Asterisk conectado diretamente a internet, ou que esta exposto através de uma

porta padrao SIP (tipicamente a porta 5060), muito provavelmente podem deparar com alguém a tentar

realizar chamadas internacionais utilizando as vossas linhas, ou entdo, tentar fazer autenticacao as

nossas contas de utilizador para utiliza-los de forma maliciosa.

Alguns exemplos de ataques sem encriptacao de dados:

Os ataques por sniffing consistem na captura e descodificagdo dos pacotes IP, sendo bastante
faceis de executar em redes locais de meio fisico partilhado. De notar que as populares redes
sem fios sdo redes de meio partilhado e, portanto, sdo particularmente sensiveis a este tipo de
ataques. Ja a vulgarizagao das tecnologias de rede comutadas torna menos frequentes e menos
abrangente este tipo de ataques em redes cabladas. Os objetivos dos ataques por sniffing sao,
normalmente, a captura de passwords, 0 acesso a informagao confidencial ou a captura de
informacgao que permita outros ataques, como por exemplo, informacgao sobre procedimentos de
autenticagdo. Para além da facilidade com que estes ataques podem ser realizados, ha ainda
que ter em atengdo que a presenca de sniffers numa rede é por vezes dificil de detetar. Essa
detecdo é feita através de indicadores indiretos da presenca de sniffer na rede, como por
exemplo, medi¢des de laténcia e interfaces o via scanning de enderecos IP’s ou enderegos
MAC’s invalidos. A detecao da existéncia de sniffers numa dada maquina local pode ser feita por

monitorizagao dos processos ativos, ou por andlise dos ficheiros de log (registos internos).

Uma outra categoria de ataques engloba os ataques por DoS (Denial of Service), que consiste
no ataque a disponibilidade dos servidores e dos equipamentos de comunicagdo com o objetivo
de causar a quebra de servigos. Esta categoria abrange ataques por disseminagao de virus, e-
mail bombing, ataques a equipamento de rede, ataques a servidores e ataques de DoS
distribuidos (DDoS).

No caso do e-mail bombing, é enviado um grande volume de mensagens para a caixa de entrada
ou listas de distribuigdo alvo, com o objetivo de congestionar os servidores de correio, as caixas
de correio dos utilizadores ou os circuitos de acesso, fazendo com que isto leve a subcarregar
as particdes de e-mail. Possiveis solucdes para este tipo de problema passam pela utilizagao de
filtros de e-mail, utilizacdo de mecanismos anti-spam, sistemas de exclusdo de enderegos de
listas, implementacdo de sistemas de cotas em disco e controlo dos tempos de resposta do

servidor e-mail.

Os ataques por spoofing sao relativamente vulgares e consiste na falsificacdo da identidade de

uma magquina, que se faz passar por uma outra, a tentativa de ganhar acesso a recursos, ganhar
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acesso a informacao ou provocar DoS. Estes ataques podem dar-se a varios niveis, sendo

frequentes ataques de ARP spoofing, IP spoofing, entre outros.

Uma solugdo bastante interessante é a utilizagdo do SIP TLS, ou seja, ter as informacgdes que vao dentro

do protocolo de forma criptografadas!

Vejamos dois casos de servidor Asterisks a funcionar (sem e com encriptacado):

U 2014/03/27 10:40:25.302154 . :5060 ->

SIP/2.0 oK.

' : SIP/2.0/UDP :2051;branch=z9hG4bK-111h24yfahs89;
: "From Work with Love" <sip:107@sip. .com>; tag=161qxs

ITo: <sip:5000@si

ICall-ID: -71x14jk5

CSeq: 3 BYE.

jUser -Agent: service.

fAllow: INVITE, ACK, BYE, CANCEL, OPTIONS, MESSAGE, INFO, REGISTER, REFER, NOT|
Supported: timer, precondition, path, replaces.

Content-Length: O.

Pacote SIP (sem encriptagio - dados facilmente interpretados)

.. for full prot 1 decode
K t th 262144 bytes
4: Flags [P.), seq 3763771182:3703771680, ack 793753857, win S0

.5061: Flags [P.], seq 793753857:793754198, ack 3703771680, win 501

ut IP 10.158.15.214.5061 > 138.12 3.233.24314: Flags [.], ack 793754198, win 501, options [nop,nop,TS val 1
, length 8

E: .4)r@.0..z

Pacote SIP criptografado

Transport Layer Security (TLS) fornece uma solugdo genérica para garantir seguranga sobre as

ligacbes com o uso de criptografia para as chamadas (mas é aplicado noutros contextos), suportando
assim mecanismos de autenticacdo, integridade e encriptacdo de sessdes de comunicacdo. E uma

maneira pratica de impedir que as pessoas que ndo sdo do dominio saibam quem estamos a ligar.

Assim sendo, o protocolo TLS assenta em 2 conceitos fundamentais:

e o conceito de ligagao: é uma associacao para par entre 2 entidades da camada de transporte de
dados. A cada ligagéo existem varios parametros, como, por exemplo, chaves usadas para
autenticagdo de mensagens e vetores de inicializagao utilizados pelo servidor ou cliente para

encriptagdo das mensagens;
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e 0 conceito de sessdo: € uma associagao entre o cliente e um servidor, que pode comportar
multiplas ligagdes, onde o conceito de sessao surge para evitar a necessidade de negociagao e
estabelecimento dos parametros de seguranga por cada ligagao estabelecida (a cada sessao estéo
associados parametros como o identificador de sesséo, o certificado utilizado, o método de

compressao de dados a utilizar, o algoritmo de autenticagao, entre outros);

1 — Na pasta onde esta a instalagcado do Asterisk, temos de criar uma pasta para deixar os certificados
de segurancga (neste caso os ficheiros que vamos gerar a seguir). Como tal, aceda ao diretério da

instalacao do asterisk (/etc/asterisk) e crie a pasta (comando mkdir), com o nome “keys”:

[+] root@silva-VirtualBox:

root@silva-virtualBox: fetc/asterisklf cd /etc/asterisk
root@silva-vVirtualBox: fetc/asterisklf mkdir keys

2 — Verificar se tem o pacote OpenSSL. Execute o comando:

apt install openssl

root@silva-VirtualBox: fetc/asteris@# apt install openssl

A ler as listas de pacotes... Pron

A construir arvore de dependéncias... Pronto

A ler a informacao de estado... Pronto

openssl ja € a versao mais recente (3.0.2-8ubuntul.18).

openssl estd definido para ser instalado manualmente.

0 pacotes actualizados, ® pacotes novos instalados, ® a remover e 8 nao actualizados.
root@silva-virtualBox: /etc/asterisk#

3 — Vamos gerar um novo certificado de seguranga com o seguinte comando:

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/asterisk/keys/private.key -
out /etc/asterisk/keys /cert.crt

root@silva-VirtualBox: /etc/asterisk# sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /fetc/ast

erisk/keys/private.key -out /etc/asterisk/keys/cert.crt
......... T R A . L R . T R TIE IE h a

B e o e e LT S Fovunn Foot ittt Fowatan
R Fovnnnn R e R R Y So00000 Fovennnns

Preencher as informagbes da geragéo dos dados do certificado:
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You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:PT

State or Province Name (full name) [Some-State]:PT
Locality Mame (eg, city) []:Viseu

Organization Name (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:

Email Address []:teste@teste.pt

Vamos verificar se dentro da pasta “keys”, gerou os ficheiros dos passos anteriores:

[+1 root@silva-VirtualB

root@silva-VirtualBox:/etc/asterisk# cd keys/
root@silva-VirtualBox: /etc/asterisk/keys# 1s -1

1 root root 1350 out 26 12:13 cert.crt
1 root root 1704 out 26 12:12 private.key

No final, vamos dar permissdes aos ficheiros (para ndo haver restricdes na aplicagdo dos mesmos):

root@silva-VirtualBox: /etc/asterisk/keys# chmod 777 cert.crt

root@silva-vVirtualBox:/etc/asterisk/keys# chmod 777 private.key

4 — Vamos adicionar as 4 linhas da ativagao do protocolo TLS (ficheiro sip.conf)

Nas configuragdes iniciais do ficheiro sip.conf, deve colocar a implementagcéo da encriptacdo de dados
TLS:

sip.col
[etc/aste

Abrir ~ M~

tisenable=yes 1 [general]
2 context=dummy
. 3 allowguests=yes
tisbindaddr=0.0.0.0 4 disallow=all
5 allow=ulaw
" . 6 callevent=yes
tiscertfile=/etc/asterisk/keys/cert.crt 7 notifyhold=yes
8 callcounter=yes
. - . . 9 4k ble=
tisprivatefile=/etc/asterisk/keys/private.key B 1 bindaddreo.0.6.0
11 tlscertf‘l'l.e-/etc[asterisk/keys[:ert crt

14 [7601]
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Ainda no mesmo ficheiro, temos de indicar nos utilizadores a utilizacao do tipo de transporte de

dados via TLS:

encryption=yes

transport=tls

114 [7001]

15 type=friend

|16 host=dynamic

|17 md5secret=85e2444e4e501b56bebbe66f52f37894
|18 context=internal

s lencryption=yes
PLYtransport=tls

MUITO IMPORTANTE: Faga os mesmos passos para os outros utilizadores (apenas basta colocar as 2

linhas de ativagao do servigo)

5 — Atualizar as novas alteragdes no servidor Asterisk

[+1 root@silva-VirtualBg

root@silva-virtualBox: /etc/asterisk# asterisk -r

[+1 root@silva-VirtualBox: fetc/asterisk

root@silva-VirtualBox: fetcfasterisk# asterisk -r

Asterisk 18.10.0~dfsg+~cs6.10.40431411-2, Copyright (C) 1999 - 2021, Sangoma Technol
rs.

Created by Mark Spencer <markster@digium.com=

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for details.
This is free software, with components licensed under the GNU General Public

License version 2 and other licenses; you are welcome to redistribute it under
certain conditions. Type 'core show license' for details.

Connected to Asterisk 18.10.8-~dfsg 6.10.40431411-2 currently running on silva-Vir{
silva-virtualBox*CLI=> reloadl

Gosos 195030
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6 — Correr de novo o servidor Asterisk

[+ root@silva-VirtualBox: fetc/asterisk

root@silva-VirtualBox: /etc/asterisk# asterisk -vwwvr

Se testar o seu cliente Voip, agora ndo consegue sincronizar a sua conta (pois adicionamos os

certificados que foram gerados anteriormente) @)

7 — Configurar os novos dados no software Voip (Cliente)

Como tal, temos de configurar os novos dados em causa. Abra o software MicroSip e edite a sua conta.
Neste momento, tera de habilitar duas opgdes importantes para conseguir ligar ao servidor asterisk (pois

agora utiliza encriptacgao e certificado TLS).

Como tal, edite os seguintes campos e coloque os valores:

W MicroSIP - 7001 - O >
Telefone  Chamadas Contatos 7002
» | 7001
R
Editar Conta Ctrl+M
4 ¥ Ao 2 ncco =
[ |Hide Caller ID 7
Criptografia | Mandatdrio SRTP (RTP/SAVP) L I
Transporte | TLS |
Endereco Pdblico | Auto w2
Atualizar Registro | 300 Manter ativo

Grave as novas alteragdes e veja o registo da ligagdo na maquina virtual onde esta o asterisk:

e fsg+~cs6.10.40431411-2 currently running on silva-VirtualBox (pid = 4354)
Unregistered SIP '7001'

Registered SIP '7801' at 192.168.1.69:57839
[Oct 26 12:55:35] [23475]: chan_sip.c:28827 handle_request_subscribe: Received SIP subscribe for peer wi
thout mailbox: 7001
silva-VirtualBox*CLI=>
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Nota importante: se reparar no canto inferior da aplicacado Voip, agora vai ver um cadeado em cima do

telemoével com a cor verde (pois agora usa certificados de seguranga para encriptar a ligagao):

& MicroSIP - 7001 - O >
Telefone  Chamadas Contatos =
1 AEC DEF
4 cH 5k 6 mno
7 FoR g gwxrz
X 0 #
R + =
() Chamar =l
= -

\ DND AA COMNF  REC
I [® Online ! 7001

Ggressons  §9o030 [l e 23/23

PAGINA

Os Fundos Europeus mais



