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MODALIDADE: Aprendizagem + Não aplicável 

CURSO: Técnico de Cibersegurança 

UFCD: 
Instalar e configurar ferramentas de análise e recolha 
de logs e evidências 

CÓDIGO UFCD: UC01485 

FORMADOR/A: Bruno Silva DATA:  
    

OBJETIVOS 

▪ Saber como instalar e configurar uma central telefónica VoIP com o software Asterisk (Ubuntu) 
 

 

 

 

Passo 1: Atualização do sistema operativo Ubuntu 

Atualizar o sistema operativo (repositórios e software do Ubuntu): 

 

 

 

Passo 2: Instalação de pacotes essenciais 

Em seguida, vá para a instalação de pacotes essenciais (copie e cole no terminal): 

sudo apt -y install git curl wget libnewt-dev libssl-dev libncurses5-dev subversion libsqlite3-dev 

build-essential libjansson-dev libxml2-dev uuid-dev 

 

 

 

Passo 3: Instalação do asterisk 

Para instalar o software de central telefónica, vamos colocar o seguinte comando:  

apt-get install asterisk (copie e cole no terminal) 
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Confirmar a instalação do software:  

 

 

No final, vamos aceder a pasta da instalação do asterisk. Para aceder a uma pasta colocamos o 

comando cd seguido da localização que queremos aceder. O comando ls (mostra o conteúdo da 

localização onde está atualmente):  
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Passo 3: Configuração do ficheiro sip.conf (configurações de entidades e registos) 

Sempre que a ideia seja modificar os ficheiros do programa, vamos sempre jogar pelo seguro e fazer 

backups. Para tal vamos fazer o comando mv (que serve para criar uma cópia do ficheiro): 

sudo mv sip.conf sip.conf.backup  

 

 

De seguida, vamos editar o ficheiro original sip.conf. Para tal, vamos pedir para abrir o ficheiro com a 

aplicação gedit (versão do notepad do Windows para Linux). Introduza o comando: sudo gedit sip.conf 

 

 

Dentro do ficheiro, vamos colocar a informação de configuração do servidor VoIP e respetivo 

funcionamento. O protocolo SIP é configurado no ficheiro /etc/asterisk/sip.conf e contém parâmetros 

relacionados à configuração dos telefones e operadoras SIP (local onde colocamos os utilizadores). 

O ficheiro SIP é lido de cima para baixo.  

A primeira seção do ficheiro contém as configurações globais [general] da central telefónica: 

• bindaddr: Endereço IP onde o Asterisk irá esperar pelas conexões SIP (endereço IP da 

máquina). O comportamento padrão é esperar em todas as interfaces e endereços secundários. 

• bindport: Porta que o Asterisk deve esperar por conexões de entrada SIP. O padrão é 5060. 

• allowguest: se permite ligações convidadas, isto é, pessoas não autorizadas; 

• context: Configura o contexto padrão onde todos os clientes serão colocados, a menos que seja 

sobrescrito na definição da entidade, ou seja, podemos ter grupos diferentes; 

• allow: Permite que um determinado codec (qualidade de som) seja usado. 

• disallow: Proíbe um determinado codec (qualidade de som) seja usado. 

• maxexpirey: Tempo máximo para registo em segundos. 

• defaultexpirey: Tempo padrão para registo em segundos. 

• register: Regista o Asterisk com outro servidor. O formato é um endereço SIP opcionalmente 

seguido por uma barra normal (/) e a extensão. 
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Exemplo: 

 

A seguir vamos colocar as pessoas que devem existir nas nossas entidades (ligações) SIP.  

Para tal, vamos definir duas ligações com a extensão 7001 e 7002: 

 

• [name]: Quando um dispositivo SIP é conectado ao Asterisk, ele utiliza a parte username do SIP 

URI para encontrar a entidade que está neste ficheiro (pode ser por números ou por nomes); 

• type: Configura a classe de conexão, onde as opções são: peer, user e friend. 

o peer: Entidade para a qual o Asterisk envia chamadas; 

o user: Entidade que faz chamadas através do Asterisk;  

o friend: Os dois ao mesmo tempo (vamos optar por este); 

• host: Configura o endereço IP ou o nome do host. Podemos usar também a opção ‘dynamic’ 

onde este espera que o computador onde está configurada a entidade faça o registo (é a opção 

mais comum); 

• secret: Palavra-passe utilizada para autenticar a ligação da entidade para fazer uma chamada; 

• context: Para indicar a que grupo pertence (como configurado na primeira parte do ficheiro); 
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Tabela resumida: 

 

 

 

Passo 4: Configuração do ficheiro extensions.conf (funcionamento dos registos) 

O plano das extensões define como o Asterisk irá gerir as chamadas que recebe. 

Este consiste de uma lista de instruções ou passos que o Asterisk deverá seguir. Essas instruções são 

disparadas a partir dos dígitos recebidos de um canal ou aplicação. 

A maior parte do plano das extensões está configurada no ficheiro /etc/asterisk/extensions.conf. 

 



 

 

FICHA TRABALHO 6 

 

  

6/23 
PÁGINA 

pm 

Sempre que a ideia seja modificar os ficheiros do programa, vamos sempre jogar pelo seguro e fazer 

backups. Para tal vamos fazer o comando mv (que serve para criar uma cópia do ficheiro): 

sudo mv extensions.conf extensions.conf.backup 

 

 

De seguida, vamos editar o ficheiro original extensions.conf. Para tal, vamos pedir para abrir o ficheiro 

com a aplicação gedit (versão do notepad do Windows para Linux).  

Introduza o comando: sudo gedit extensions.conf 

 

 

Dentro do ficheiro, vamos organizar o conteúdo e indicar como é processada cada extensão: 

Exemplo de Configuração: 

 

 

Tabela resumida: 
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Passo 5: Configuração do ficheiro voicemail.conf (funcionamento da gravação) 

O ficheiro voicemail, permite criar um correio de gravação de voz, caso não consiga efetuar a chamada 

de voz. 

Sempre que a ideia seja modificar os ficheiros do programa, vamos sempre jogar pelo seguro e fazer 

backups. Para tal vamos fazer o comando mv (que serve para criar uma cópia do ficheiro): 

sudo mv voicemail.conf voicemail.conf.backup 

 

 

De seguida, vamos editar o ficheiro original voicemail.conf. Para tal, vamos pedir para abrir o ficheiro 

com a aplicação gedit (versão do notepad do Windows para Linux).  

Introduza o comando: sudo gedit voicemail.conf 

 

 

 

Dentro do ficheiro, apenas vamos indicar as ligações do nome de utilizador para que caixa a caixa de 

correio: 

 

 

Passo 6: Iniciar servidor Asterisk 

Depois de tudo configurado, vamos iniciar o nosso servidor em causa. Antes de mais, temos de fazer 

as novas atualizações que foram realizados nos outros ficheiros.  

Comandos básicos da aplicação: 
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Passo 1 – Iniciar o servidor asterisk em modo de consola: 

 

 

Passo 2 – Pedir para recarregar todas as alterações efetuadas com o comando “reload”: 
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Passo 3 – Sair do modo de consola com o comando exit e de seguida, executar em modo de 

depuração (para ter os detalhes da aplicação ao nosso dispor).  

Escreva o comando: sudo asterisk -vvvvvr 

 

 

Passo 4 – Pedir para mostrar quais são as entidades que estão registados e qual o estado. Escreva o 

comando “sip show peers”: 

 

Passo 4 – No entanto, a ligação da nossa máquina tem de ser alterada. 

Muito importante: as configurações da máquina virtual devem passar ter uma ligação do tipo Bridge 

Mode (senão temos de andar a fazer reencaminhamentos), para depois conseguir comunicar com 

dispositivos externos (como telemóveis). Se utilizar apenas máquinas virtuais internas, não precisa deste 

ponto. 
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Passo 7: Associar conta na aplicação MicroSIP (cliente VoIP) 

Para conseguir interligar com o servidor Asterisk, necessitamos de uma aplicação que permita registar 

as nossas entidades (que foram criados no ficheiro sip.conf). A aplicação a usar vai ser o MicroSIP. 

Para tal, poderá iniciar uma máquina virtual com Windows 10 ou Windows 7, mas também pode 

usar a máquina física onde esta a máquina virtual do Ubuntu.  

Passo 1 - Na parte superior do ecrã, vamos clicar no botão da seta para baixo (que está no canto direito 

da aplicação) e clicar na opção “Add Account...”: 

 

 

 

 

 

Passo 2 – Colocar as informações de acordo com as entidades que forma definidas: 
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Passo 3 – Se tudo correr bem e no programa do MicroSIP o estado ficar online, vá até ao servidor do 

asterik no Ubuntu e faça o comando “sip show peers” e verifique se já foi atribuído um IP e porta de 

comunicação: 

 

Passo 8: Associar conta na aplicação MicroSIP (smartphones) 
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Passo 1 – Retirar o software Mizudroid 

Passo 2 – Configurar conta (colocar print) 

Passo 3 – Quando a aplicação conectar o telemóvel a máquina virtual, reparem que é exibida uma 

nova conexão (tal como nos programas): 

 

 

Passo 4 - Fazer novamente o comando “sip show peers”: 

 

 

Passo 5 – Teste a realização de uma chamada de áudio com a aplicação Mizudroid entre dois 

smartphones; 

 

 

  



 

 

FICHA TRABALHO 6 

 

  

14/23 
PÁGINA 

pm 

Passo 9: Proteção das passwords dos utilizadores com o algoritmo md5 (md5secret) 

Vamos implementar medidas de segurança adicionais para impedir que alguém veja as nossas senhas 

no Asterisk. No entanto, temos de verificar um facto importante: o uso do algoritmo de encriptação de 

dados MD5 fornece pouca segurança nos dias atuais. A menos que estejam a usar conexões 

criptografadas, a senha ainda é enviada em texto claro (algo que já vamos implementar mais a frente 

com os certificados TLS) 

Como tal, vamos utilizar o algoritmo md5 para ajudar a proteger a password. 

 

1 – Gerar password com algoritmo MD5 

Uma vez que temos a função md5sum na linha de comandos, podemos construir uma senha que 

consiste em 3 partes: 

• nome de utilizador (username) 

• domínio (realm) 

• password 

 

Como já temos o utilizador 7001 e o domínio asterisk (que vem por defeito), vamos criar a senha com 

a seguinte estrutura: 

• echo -n para escrever o resultado da instrução 

• dentro dos “…” colocam o método de construção da senha como descrito mais acima 

• utilizar a barra ao alto “|” para separar o método da construção da senha (com associação ao 

utilizar) e escreva que quer usar o algoritmo md5sum 

 

Exemplo: 

echo -n "username:realm:secret" | md5sum 

Exemplo: echo -n "7001:asterisk:1234" | md5sum 
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2 – Alterar password no ficheiro sip.conf 

Como já temos o utilizador 7001 e o domínio asterisk (que vem por defeito), vamos colocar a senha 

anterior, com a seguinte estrutura → campo md5secret : password 

 
 

MUITO IMPORTANTE: No final, não deve esquecer de gravar as novas alterações!!!!! 

 

3 – Atualizar as novas alterações no servidor Asterisk 

Correr o servidor asterisk em modo de consola: 

 

Pedir para recarregar todas as alterações efetuadas com o comando “reload”:  

 

No final, vamos sair do modo de consola com o comando exit e de seguida, executar em modo de 

depuração (para ter os detalhes da aplicação ao nosso dispor).  
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Escreva o comando: sudo asterisk -vvvvvr 

 

 

4 – Ver os utilizadores registados no ficheiro sip.conf 

Use o comando “sip show peers” para exibir os dados dos utilizadores registados na plataforma (que 

estão no ficheiro sip.conf) e repare que a password do utilizador 7001 desapareceu: 

 

 

Use o comando para obter informações de um utilizador detalhamento, com o comando “sip show peer 

xxxx” e repare que já aparece definido o campo md5secret como implementado: 

 

 

5 – Testar os novos dados de acesso 

No software de chamada (Microsip ou MizuDroid), altere a senha antiga para a nova password que 

definiu nos passos anteriores (basta apenas o campo da password) e teste a aplicação. 

Nota importante: a password a ser colocada tem de coincidir com a que foi aplicada no último campo  

echo -n "username:realm:secret" | md5sum 

Exemplo: echo -n "7001:asterisk:1234" | md5sum 

 

 

 

  

É esta a senha que devem 

colocar no software Voip 
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Passo 10: Protocolo Transport Layer Security (TLS) em asterisk 

 

Se tiver um servidor Asterisk conectado diretamente à internet, ou que está exposto através de uma 

porta padrão SIP (tipicamente a porta 5060), muito provavelmente podem deparar com alguém a tentar 

realizar chamadas internacionais utilizando as vossas linhas, ou então, tentar fazer autenticação as 

nossas contas de utilizador para utilizá-los de forma maliciosa. 

Alguns exemplos de ataques sem encriptação de dados: 

• Os ataques por sniffing consistem na captura e descodificação dos pacotes IP, sendo bastante 

fáceis de executar em redes locais de meio físico partilhado. De notar que as populares redes 

sem fios são redes de meio partilhado e, portanto, são particularmente sensíveis a este tipo de 

ataques. Já a vulgarização das tecnologias de rede comutadas torna menos frequentes e menos 

abrangente este tipo de ataques em redes cabladas. Os objetivos dos ataques por sniffing são, 

normalmente, a captura de passwords, o acesso à informação confidencial ou a captura de 

informação que permita outros ataques, como por exemplo, informação sobre procedimentos de 

autenticação. Para além da facilidade com que estes ataques podem ser realizados, há ainda 

que ter em atenção que a presença de sniffers numa rede é por vezes difícil de detetar. Essa 

deteção é feita através de indicadores indiretos da presença de sniffer na rede, como por 

exemplo, medições de latência e interfaces o via scanning de endereços IP’s ou endereços 

MAC’s inválidos. A deteção da existência de sniffers numa dada máquina local pode ser feita por 

monitorização dos processos ativos, ou por análise dos ficheiros de log (registos internos). 

• Uma outra categoria de ataques engloba os ataques por DoS (Denial of Service), que consiste 

no ataque à disponibilidade dos servidores e dos equipamentos de comunicação com o objetivo 

de causar a quebra de serviços. Esta categoria abrange ataques por disseminação de vírus, e-

mail bombing, ataques a equipamento de rede, ataques a servidores e ataques de DoS 

distribuídos (DDoS). 

• No caso do e-mail bombing, é enviado um grande volume de mensagens para a caixa de entrada 

ou listas de distribuição alvo, com o objetivo de congestionar os servidores de correio, as caixas 

de correio dos utilizadores ou os circuitos de acesso, fazendo com que isto leve a subcarregar 

as partições de e-mail. Possíveis soluções para este tipo de problema passam pela utilização de 

filtros de e-mail, utilização de mecanismos anti-spam, sistemas de exclusão de endereços de 

listas, implementação de sistemas de cotas em disco e controlo dos tempos de resposta do 

servidor e-mail. 

• Os ataques por spoofing são relativamente vulgares e consiste na falsificação da identidade de 

uma máquina, que se faz passar por uma outra, a tentativa de ganhar acesso a recursos, ganhar 
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acesso à informação ou provocar DoS. Estes ataques podem dar-se a vários níveis, sendo 

frequentes ataques de ARP spoofing, IP spoofing, entre outros. 

 

Uma solução bastante interessante é a utilização do SIP TLS, ou seja, ter as informações que vão dentro 

do protocolo de forma criptografadas! 

Vejamos dois casos de servidor Asterisks a funcionar (sem e com encriptação): 

 

 

 

Transport Layer Security (TLS) fornece uma solução genérica para garantir segurança sobre as 

ligações com o uso de criptografia para as chamadas (mas é aplicado noutros contextos), suportando 

assim mecanismos de autenticação, integridade e encriptação de sessões de comunicação. É uma 

maneira prática de impedir que as pessoas que não são do domínio saibam quem estamos a ligar.  

Assim sendo, o protocolo TLS assenta em 2 conceitos fundamentais:  

• o conceito de ligação: é uma associação para par entre 2 entidades da camada de transporte de 

dados. A cada ligação existem vários parâmetros, como, por exemplo, chaves usadas para 

autenticação de mensagens e vetores de inicialização utilizados pelo servidor ou cliente para 

encriptação das mensagens; 

http://en.wikipedia.org/wiki/Transport_Layer_Security
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• o conceito de sessão: é uma associação entre o cliente e um servidor, que pode comportar 

múltiplas ligações, onde o conceito de sessão surge para evitar a necessidade de negociação e 

estabelecimento dos parâmetros de segurança por cada ligação estabelecida (a cada sessão estão 

associados parâmetros como o identificador de sessão, o certificado utilizado, o método de 

compressão de dados a utilizar, o algoritmo de autenticação, entre outros); 

 

1 – Na pasta onde está a instalação do Asterisk, temos de criar uma pasta para deixar os certificados 

de segurança (neste caso os ficheiros que vamos gerar a seguir). Como tal, aceda ao diretório da 

instalação do asterisk (/etc/asterisk) e crie a pasta (comando mkdir), com o nome “keys”: 

 

 

2 – Verificar se tem o pacote OpenSSL. Execute o comando: 

apt install openssl 

 

 

3 – Vamos gerar um novo certificado de segurança com o seguinte comando: 

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/asterisk/keys/private.key -

out /etc/asterisk/keys /cert.crt 

 

Preencher as informações da geração dos dados do certificado: 
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Vamos verificar se dentro da pasta “keys”, gerou os ficheiros dos passos anteriores: 

 

No final, vamos dar permissões aos ficheiros (para não haver restrições na aplicação dos mesmos): 

 

 

 

4 – Vamos adicionar as 4 linhas da ativação do protocolo TLS (ficheiro sip.conf) 

Nas configurações iniciais do ficheiro sip.conf, deve colocar a implementação da encriptação de dados 

TLS: 

 

tlsenable=yes 

tlsbindaddr=0.0.0.0 

tlscertfile=/etc/asterisk/keys/cert.crt 

tlsprivatefile=/etc/asterisk/keys/private.key 
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Ainda no mesmo ficheiro, temos de indicar nos utilizadores a utilização do tipo de transporte de 

dados via TLS: 

encryption=yes 

transport=tls 

 

 

 

MUITO IMPORTANTE: Faça os mesmos passos para os outros utilizadores (apenas basta colocar as 2 

linhas de ativação do serviço) 

 

5 – Atualizar as novas alterações no servidor Asterisk 
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6 – Correr de novo o servidor Asterisk 

 

 

Se testar o seu cliente Voip, agora não consegue sincronizar a sua conta (pois adicionamos os 

certificados que foram gerados anteriormente)      

 

7 – Configurar os novos dados no software Voip (Cliente) 

Como tal, temos de configurar os novos dados em causa. Abra o software MicroSip e edite a sua conta. 

Neste momento, terá de habilitar duas opções importantes para conseguir ligar ao servidor asterisk (pois 

agora utiliza encriptação e certificado TLS). 

Como tal, edite os seguintes campos e coloque os valores: 

 

 

 

Grave as novas alterações e veja o registo da ligação na máquina virtual onde está o asterisk: 
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Nota importante: se reparar no canto inferior da aplicação Voip, agora vai ver um cadeado em cima do 

telemóvel com a cor verde (pois agora usa certificados de segurança para encriptar a ligação): 

 


