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OBIETIVOS

®  Entender como funcionam os ataques de phishing

" Saber como usar ataques de forca bruta e dicionarios de palavras-passe com a aplicacdo John the Reaper
(Kali Linux)

Parte 1 - Ataques de phising

Vamos construir uma rede social false (phising) para ver e compreender o vetor de ataque. Para tal,

vamos realizar os seguintes passos:

1. Criar uma pagina de rede social falsa (como por exemplo um Facebook, linkedin, etc, onde vao

ter um formulario com campos de introducéo de informacgao)
2. O utilizador vai colocar os dados nesse formulario (do qual pensa que é verdadeiro);

3. Quando este submeter a informag¢ao no formulario, o atacante vai receber a informacéo e o
utilizador vai ver uma pagina que a informar que algo aconteceu de errado ou que ndo conseguiu
fazer o login na plataforma;

Este tipo de ataque é conhecido como Sequestro de credenciais que é uma variante de ataque por
engenharia social.

1. Abra um terminal e faga login como root (isso é extramente vital para funcionar sem restri¢cdes);
2. Deve estar localizado na pasta Documents. Se ainda ndo esta, deve aceder ao mesmo (cd
Documents);
3. Fazer o clone do projeto zphisher. Coloque no terminal o comando:
git clone https://github.com/htr-tech/zphisher.git

/home/kali/Desktop/zphisher

clone https://github.com/htr-tech/zphisher.git
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4. Entre dentro da pasta que clonou (cd zphisher) e liste o conteudo da pasta de forma detalhada

(comando Is -l);

/home/kali/Desktop

zphisher
/home/kali/Desktop/zphisher

total 96

-rwW-r--r--
-rw-r--r--
-rwW-r--r--
drwxr-xr-x
-TWXI-XIr-X
-TWXI-XTI-X
drwxr-xr-x
-IWXI-XIr-X

Dockerfile
LICENSE
README . md

make-deb.sh
run-docker.sh

P NRRNR R R
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zphisher.sh

5. Vamos tentar executar o programa executando o comando: ./zphisher.sh

Nota Importante: Se der o erro “permission denied”, temos de dar permissdes para executar o

programa. Como tal, insira o comando chmod 777 zphisher.sh

De seguida, execute novamente o comando da aplicagao:
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6. Agora selecionar a opgao 1 (para criar uma pagina facebook) e pedir para criar o servico na

cloudefare (normalmente opgéo 2, para nao ficar no servidor local):

7. Peca para nao criar nenhum nome especifico e de seguida temos o0 nosso servico disponibilizado

online (basta aceder ao link que foi disponibilizado e ver os registos na linha de comandos):

233

you want to change Mask URL?

Linked [

Sign

pda

in

d on your professional worl

Depois de inserir a password, este volta a recarregar a pagina, mas, agora coloca o link

verdadeiro da pagina para enganar o utilizador:
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Linked [

Parte 2 — John The Reaper (rar2john e rzr2zip)

Para fazer a autenticacdo nos websites e aplicagdes utilizamos um nome de utilizador € uma palavra-
chave, que é uma das formas mais populares de autenticacdo nos websites, mas também podem ser

aplicados para descobrir senhas de ficheiros compactados por password, de logins, entre outros.

Dois dos métodos mais famosos sdo:

1 - Brute-Force Attacks

A maneira mais simples de obter acesso a um website protegido por senha e
sdo os ataques de forga bruta, que fazem com que um atacante use todas as

combinagGes possiveis de letras, numeros e simbolos até acertar a senha.

2 — Dictionary Attacks

Um atacante tenta sistematicamente cada palavra de um diciondrio com as [
senhas mais utilizadas e outras combinagdes, na tentativa de invadir uma

conta protegida por senha.

Descobrir passwords ficheiros rar/zip

e Para trabalhar com os ficheiros compactados em WIN RAR usar rar2john

e Para trabalhar com os ficheiros compactados em ZIP usar rar2zip

Nota importante 1: deve abrir o terminal e entrar em modo de administrador root;
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Nota importante 2: Verificar se o programa tem lista de passwords pré-definida. Se nao tiver aceda a

hiperligacao: https://github.com/danielmiessler/SecLists/blob/master/Passwords/Software/john-the-

ripper.txt em copie e abra o ficheiro que esta na diretoria /usr/share/John/password.lIst e cole os dados.

Nao esqueca de gravar o ficheiro com os novos dados.

Quando tentar descobrir os dados/passwords, pode indicar uma outra lista de passwords, indicando

sempre que possivel a localizagdo da mesma antes de realizar o ataque:

/home/kali/Desktop

t=/usr

password.lst teste2.txt

Nota importante 3: Existem websites dedicados para verificar passwords e a medida que testa, guarda

no repositorio de informacdo. Um desses websites € o https://haveibeenpwned.com/Passwords

1. Crie 1 ficheiro de texto com o0 nome “ola.txt” e coloque alguma informagao. Nao esquecga de guardar

a informacao do ficheiro;

# Create Launcher...
G2 Create URL Link...
Ea Create Folder...
B Create Document »
R EmptyFile

2. Faga a compactagao do ficheiro em formato ZIP com o nome “teste”, com a extensao .zip, e clique

na opgao “Other options” para definir a password “vader”;

| 2 Open With "gedit” Compress

a B Open With "Mousepad"

A " . Filename: teste
Open With Other Application... Location # Desktop

Set Default Application...

X Cut

w Other Options

Password: eeeee

O Copy

® Move to Trash

plitinto volumes of

@ Cancel B Create

e
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3. Vamos ao terminal e coloque a seguinte instrucdo: zip2john teste.zip > teste.txt para obter as

informacoes internas da compactacao do ficheiro

/home/kali/Desktop

teste.zip > teste.txt

Resultado:

Open ~ A teste.txt [Read-Only]

1 teste.zip/ola.txt:
$zip2$*0*x1x0xfe9fo5fe5ad2b392%535a*12%228a47b0199944873¢ca932b93cb250984457*881fce28e420d0d3b3d2*$/

zip2$:ola.txt:teste.zip:teste.zip

4. Testar o ataque e verificar o resultado com o comando: john teste.txt

home/kali/Desktop
Usifit oerau put encoding: UTF-8
Loaded 1 password hash (ZIP, winzZip [PBKDF2-SHA1 128/128 ASIMD 4x])
Cost 1 (HMAC size) is 18 for all loaded hashes
Proceeding with single, rules:Single
Press 'q' or Ctrl-C to abort, almost any other key for status
Almost done: Processing the remaining buffered candidate passwords, if any.
Proceeding with wordlist:/usr/share/john/password.lst
vader (teste.zip/ola.txt)
1g 0:00:00:06 DONE 2/3 (2024-11-05 12:09) 0.1557g/s 6595p/s 6595c¢/s 6595C/s nina..Willow
Use the "--show" option to display all of the cracked passwords reliably
Session completed.

5. Se ja utilizou o passo 4, pode ver o histérico do que foi feito com o comando: john teste.txt --show

teste.txt h

U . . vade

1 password hash cracked, 0 left
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