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" |nstalacdo e configuragdo ao mundo da criptografia e PGP (pretty good privacy)

Parte 1 — Criptografia

Criptografia é a disciplina que estuda os mecanismos de encriptacdo e desencriptagao de informacgao.

Estes mecanismos recorrem basicamente a um ou mais algoritmos para codificagdo/descodificagdo da

informacao e uma ou mais chaves.

Pode estabelecer-se uma forte analogia entre mecanismos de encriptagcédo e, por exemplo, um cofre-
forte.

Apesar de saber como 0 mecanismo de abertura do cofre € construido (o algoritmo), o cofre ndo pode
ser aberto sem se conhecer o segredo (combinagdo ou chave). Existe, no entanto, a possibilidade de

tentar descobrir a combinagao por métodos de forga bruta, experimentando diversas combinacgdes.

Resumindo, a criptografia € o processo de comunicagao de informag¢des num formato que pessoas nao

autorizadas néo possam ler.

Somente uma pessoa autorizada e confidvel com a chave secreta pode descriptografar os dados e

aceder a informacgao original.

Atencao que: a criptografia em si ndo impede que alguém intercete os dados. Sé pode impedir que uma

pessoa nao autorizada visualize ou aceda o conteudo.
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Parte 2 — Criptografia Simétrica Vs Assimétrica

Criptografia Simétrica
Sao criptografias baseadas em algoritmos que requerem uma unica chave, que é usada tanto para as

operacgoes de codificacdo e descodificagdo da informacao.

A chave, na pratica, representa um segredo partilhado entre duas ou mais partes, que pode ser utilizada

para manter um canal confidencial de informacao.

22688 aafias )
- D\ b2 et
i £9988726 £9988726 * * i
oy 8919435 89(*9435 voce?
687ew34 687ew34
. ; Chave de Criptografia:
Chave de Criptografia: 123456

123456

O problema da chave simétrica esta na distribuicdo da mesma. Caso: o Jodo criou a chave e de entregar

a chave para Maria. Como tal, a chave € enviada através da rede em texto puro.

Como a chave é enviada em texto puro, ela corre o risco de ser capturada no meio do caminho (possiveis

espides na rede), possibilitando assim que uma pessoa nao autorizada tenha acesso a chave.

p

Chave de Criptografia:
123456

p

Chave de Criptografia:
123456

PAGINA

Gressons  #95030 [ S 223

Os Fundos Europeus mais



g’{ DELEGAGAO REGIONAL DO CENTRO

Db FICHA TRABALHO 3

eromuciopronssos.  CENTRO DE EMPREGO E FORMAGAO PROFISSIONAL DE VISEU

Criptografia Assimétrica

Surgiram apos alguns anos de utilizagao dos algoritmos de chave simétrica e sao criptografias baseadas
em algoritmos que requerem 2 chaves: publica e privada. As duas partes desse par de chaves estao
matematicamente ligadas.

Chave Publica

* A chave publica é utilizada, por exemplo, para encriptar uma mensagem para um destinatario
e ter a certeza de que somente o destinatario tera acesso ao conteudo original da mensagem ou

para verificar uma assinatura digital pelo remetente.

* Pode ser publicada em locais de partilha de chaves para que os utilizadores a reconhecam.

Chave Privada

» Ja a chave privada é utilizada para a operagdao oposta, ou seja, para desencriptar uma
informacao previamente criptografada (proveniente de um remetente e obter o conteudo original

da mensagem) ou para assinar digitalmente uma mensagem antes de a enviar ao destinatario.

* Achave privada deve ser mantida em segredo e eventualmente protegida com mecanismos de

palavra-chave para garantir a sua seguranca.

Chave Q
diferente
a

Chave publica Chave privada

Ola, tudo bem? % % Ola, tudo bem?

Encriptagdo Descriptagao

Texto original Dados embaralhados Texto original

¥

18f7741f226a59234447dcff464d7f08
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Exemplo mais concreto:

aafi&& 2afj&&

Ol4, 389@sh a89gasb Ol4,
Como vai « « £9988726 £9988726 « « Como vai
vocé? 89(*9435 89(*9435 vocé?

687ew34 687ew34
Jodo Joao

Chave Privada Chave Pgblica

A chave publica é enviada em texto puro pela rede, assim como a chave simétrica. Mesmo que a chave
publica do Jodo seja capturada no caminho, a Unica maneira de descriptografar os dados criptografados
pela chave publica do Jodo, é com a chave privada. Como tal, o Jodo nunca devera distribuir sua chave

privada.

E se o Joao quiser enviar dados criptografados para a Maria?
Bem, nesse caso a Maria devera gerar o par de chaves (publica e privada), tal e qual como foi feito pelo

Jodo. Assim ambos podem trocar dados criptografados sem problemas.

Parte 3 — Software pgp4Win

O software Gpg4Win é uma aplicagdo com programas para criptografia de e-mail e ficheiros que utiliza

o0 GnuPG, software de cédigo aberto que segue o padrao OpenPGP.
O pacote inclui os seguintes programas para Windows:

e GnuPG: o nucleo da aplicagao, responsavel pela criptografia em si;

e Okular (GnuPG): para assinar documentos pdf;

o Kleopatra: vai ficar presente na bandeja do sistema (ao lado do reldgio). Inclui gerenciador de
chaves e teclas de atalho configuraveis;

e GpgOL: um plugin (suplemento) para criptografar e-mails no Microsoft Outlook;

e GpgEx: adiciona ao menu do shell (aceder ao clicar com o botao direito do rato num arquivo do

Windows), fungdes de criptografar, assinar, etc...
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Passos de instalagao:

1. Aceder a pagina oficial da aplicagado https://www.gpgd4win.org e clicar no botdo “Download

Gpg4win ...”:

(&) & https//www.gpgdwin.org A m = N
n 218 English | ™ Deutsch
e o 3
{ Version 4.2

Gpgdwin 4.3.0 released

ransfered the forum

Download
Gpg4win 4.3.0

dwin 4.2.0 released

& Gpgdwin 4.1.0 released
Details-Change History-Check integrity

Archived News

Follow us on
Gpg4win - a secure solution...
for file and email encryption. Gpg4win (GNU Privacy Guard for Windows) is Free Software
and can be installed with just a few mouse clicks
~ . =k ”,
2. Carregar no botéo clicar no botdo “Download”:
N
‘ | At fes ‘ ‘ About Gpgdwin Community ‘ Support
Version 4.2
Home » Download
Download Gpg4qwin 4.3.0 (2024-01-25)
You can also use this installer to update an older version. Keys and configuration will be kept.
Please donate for Gpgdwin to support maintenance and development!
Pay what you want! = Thank you!
Danate with ' PayPa-'
@ PayPal
) Bitcoin n
) Bank transfer
< C () httpsy//www.gpg4win.org/thanks-for-download.html A Oy h = @& @ %
n 4448 Downloads B Q - 0 Deuts
What's new < |
— ‘ ‘ About Gpgdwin ‘ ’ ) 9pgéw n-4.3.0.exe
1 Version 4.2 s i s

See more
Home » Download

Thank you for downloading Gpg4win.

If the download of Gpg4win 4.3.0 doesn't start automatically, click here

Get started — your next steps: L

1. Check integrity of the downloaded Gpg4dwin installer!

soressons  J95030 Rl Somencicere 5/23
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3. Executar o programa e confirmar a operag&o:

a Gpgdwin

Verified publisher: g10 Code GmbH
File origin: Hard drive on this computer

Show more details

4. Selecionar a linguagem da instalagao:

Installer Language >

M Please choose a language for the setup.
- Bitte die Sprache des
Installations-Vorgangs angeben.

‘Engish v|

[ o< J|| concel |

8 Gpgdwin Setup — X

. Welcome to the installation of
LT Gpgawin

GnuPG for Windows

Gpg4win is an installer package for Windows for EMail and
file encryption using the core component GnuPG for
Windows. Both relevant cryptography standards are
supported, OpenPGP and 5/MIME. Gpg4win and the
software included with Gpg4win is Free Software.

Click Next to continue,

This is Gpg4win version 4.3.0

- - Release date 2024-01-25

| Next> | | cance
L

PORTUGAL .
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5. Confirmar a instalagdo dos componentes e a localizagdo no computador:

Check the components you want to install and uncheck the components you d| a Gpg4dwin Setup — b
install, Click Next to continue,
Choose Install Location
Choose the folder in which to install Gpg4win.

Select components to install: GnuPG

Okular (GnuPG Eition) Setup wil install Gpgwin in the following folder, To installin  different folder, dick Browse

Kleopatra and select another folder. Click Install to start the installation.

GpgOL

GpgEX

Browser integration
Space required: 129,.9 MB

Destination Folder
Gngawin-4.3.0 | :\Program Files (x86) \Gpg4win | Browse...
< Back Next =
) Space required: 129.9 MB
Space available: 38.3 GB
Gpgdwin-4.3.0
< Back [nsﬂ Cancel
6. Este vai instalar todos os componentes e devem aguardar pela finalizagdo da instalagao:
E Gpgdwin Setup —
Installing
Please wait while Gpg4win is being installed.
Output folder: C:\Program Files (x86)\Gpg4win
Al o] P n ,
Paste Basic MNames Include Tags  Secure
- Text ~ - - - -
Clipboard = GpgOL = N
Fromw testuser@example.com
testuser2, e.com
% Encrypt emails in Outlook with GpgOL.
Gpg4win-4.3.0
< Back Next = Cancel
PORTLGAL Cofinanciado pela
% '2’53503;0_@ !/" 2030 Unido Europeia 7/23
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7. No final, vamos verificar se este vai executar o programa Kleopatra:

E Gpgdwin Setup —

. Completing Gpg4win Setup
Gpg4win
GnuPG for Windows
Gpg4win has been installed on your computer.

Click Finish to dose Setup.

Run Kleopatra

Go to Gpg4win's webpage

< Back IFN‘ Cancel

8. Ao abrir o programa Kleopatra, vamos comegar por gerar as chaves publicas e privadas. Para tal

pode clicar no botao no centro do programa “New Key Pair”:

™ Kieopatra — [
File View Certificates Tools Settings Window Help

E: l‘;\' = = & Q B @ Q
Sign/Encrypt  Decrypt/Verify =~ Import Expor Certify  Lookup on Server | Certificates  Notepad Smartcards

Welcome to Kleopatra 3.2.0.231170 (Gpg4win-4.3.0)
Kleopatra is a front-end for the crypto software GnuPG.

For most actions you need either a public key (certificate) or your own private key,

*The private key is needed to decrypt or sign.
*The public key can be used by others to verify your identity or encrypt to you.

You can learn more abouiiiihia—
a=| |[a=
&= |m=
New Key Pair Import

Configure Kleopatra...
About Kleopatra...

Clipboard
SmartCard

Shutdown Kleopatra

R Type here to search

Cofinanciado pela 8/23
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Ou eventualmente, ir ao Ficheiro > New OpenPGP Key Pair:

oy ] Kleopatra
~ .. I . - =
I.z New OpenPGP Key Pair... h Ctrl+N LC ate a new OpenPGP certificate i E
=l New 5/ N‘ M! tem*lcatlon Request... up on Server Certificates Notepad Smartcards
Q  Lookup on Server... Ctrl+ Shift+|
&2 Import... Ctrl+|
=] come to Kleopatra 3.2.0.231170 (Gpg4win-4.3.0)
atra is a front-end for the crypto software GnuPG.
ey Decrypt/Verify... pst actions you need either a public key (certificate) or your own private key.
[3 Sign/Encrypt... *The private key is needed to decrypt or sign.
I * The public key can be used by others to verify your identity or encrypt to you.
Sign/Encrypt Folder...
an learn more about this on Wikipedia.
Create Checksum Files...
Verify Checksum Files... |n=| In=|
Close Ctrl+W = 6
New Key Pair Import
F  Quit Ctrl+Q

9. Indicar os dados do utilizador e um email:

™ Create OpenPGP Certificate - Kleopatra X

Enter a name and/for an email address to use for the
certificate,

Name
== |

Email address

st (armail, com |

Protect the generated key with a passphrase.

s

\Advanced Settings... |

10. De seguida clique no botao “Advanced Settings...”, onde podera selecionar a encriptacdo com o
ECDSA/EdDSA. O problema desta encriptagao é que utiliza uma criptografia de assinaturas
baseadas nas curvas elipticas (fungbes matematicas de algebra linear) e nem todos os
programas suportam esse tipo de encriptagao.

Para tal, vamos utilizar o modelo padrao do RSA que ja contem uma encriptacao até 4096 bits

(mas para este caso vamos utilizar 3072 bits):

Gressons  #95030 [ S 9/23
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(™ Advanced Settings - Kleopatra

Technical Details

Key Material

FICHA TRABALHO 3

(@ RsA 3,072 bits

+RSA 3,072 bits

(O Dsa

(O) ECDSA/EdDSA

Certificate Usage
Signing

[] authentication

Valid until: | 1/30/2027

11. Colocar password de protecao e confirmar a mesma e verificar a criagido do processo:

™ Creat ng Key Pair... - Kleopatra

Cancel

The process of creating a key requires large amounts of random numbers. This may require several minutes...

_-_ ] pinentry'-qt —_

TOou carnea

Please enter the passphrase to

X

® |

' protect your new key
f‘ Passphrase: |oor"u"ul-

Repeat: |-uuuuuuln|

Cancel

Cancel
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™ Kleopatra - O X
File View Certificates Tools Settings Window Help
La i} B B B Q =i B
Sign/Encrypt Decrypt/Verify = Import Export Certify  Lookup on Server | Certificates MNotepad Smartcards
“:EE‘ ch... <Alt+Q> l All Certificates v
[ Al Certificates :
Name E-Mail User-1Ds  Valid From  Valid Unti
——— = T wm.com certified 1/30/2024 1/30/202
PORTUGAL Cofinanciado pel
% I;DE:%SPQ_S !," 2030 - Unido Europola 11/23
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Parte 4 — Exportar Chave Publica e Privada

1. Para exportar a chave publica, vamos carregar com o lado direito do rato em cima do certificado

que pretendemos exportar e selecionar a opcao “Export”:

vy ] Klecpatra

File View Certificates Tools Settings Window Help

o it H B = Q El EL

Sign/Encrypt  Decryptfverify ~ Import Export Certify Lookup on Server | Certificates MNotepad Smartcards

|E~Earc\ﬂ L <Alt+Q =

’E‘ All Certificates

Name E-Mail User-IDs  Valid From  Valid Until Key-ID

iecanc am o “ified 1/30/2024 1/30/2027 392C 75B1 268D
Certify..

Revoke Certification...

Change End of Validity Period...
Change Passphrase...
Add User ID...

Revoke Certificate...

Delete Del

Export... I~ Ctrl+E
Backup Secret Keys...

Print Secret Key...

Publish on Server... Ctrl+Shift+E
Details

Kleapatra Bruno
Silvaipublica
5C

AL Type here to search

' RPN Cofinanciado pel
Goupes Mooz SR 12/23
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2. Para exportar a chave privada, vamos carregar com o lado direito do rato em cima do certificado
que pretendemos exportar e selecionar a opgao “Backup Secret Keys...”:

™ Kleopatra
File View Certificates Tools Settings Window Help

Sign/Encrypt Decrypt/Verify =~ Import Export Certify Lookup on Server

Certificates | Motepad

[ Allcertificates
Name E-Mail User-IDs  Valid From 3
BrunoSilva  publicida B Cenify. 2024 1

5] Revoke Certification...

Change End of Validity Period...
Change Passphrase...
Add User ID...

=]  Revoke Certificate...

T Delete Del

= __Fyport

Backup Sﬁret Keys...
Print Serref Kev

Cirl+F

i

E de indicar a localizagado onde deseja guardar a chave privada (neste caso no ambiente de trabalho):

™ Secret Key Backup x
4 @ > This.. » Des.. » v o Search Desktop
Organize New folder =E - o
Ficha_7_Ana_Sil ~ Name Date modified Type
fichal Ficha_7_Ana_Silva 12/18/2023 11:55 AM File f
= Network Drive ( ficheiros conclusac 1/19/2024 1:41 PM File f
Modulo_9192 1/15/2024 3:09 PM File f
vscode
vscode 12/28/2023 1:51 PM File f
@ OneDrive
£ Bruno Silva_public.asc 1/30/2024 10:39 AM Oper
> [ ThisPC
v == CDDrive DaUTHY < >
File name: | Bruno Silval SECRET.asc v
Save as type: | Secret Key Files (*.asc *.gpg *.pgp) ~
~ Hide Folders Cancel

69 PESSOAS
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3. Como estamos a exportar a chave privada, temos de indicar a palavra-passe que definimos

anteriormente (para confirmar a operagao):

§ pinentry-qt - X

PleasJ:?nter the passphrase to export the OpenPGP secret key:
) "Bruno Silva <publicidadeinc 1@amail.com="
|Q 3072-hit RSA key, ID 392C75812638D4DDS9,
‘ created 2024-01-30,

Passphrase: Iounounﬂn| N

| oK | ‘ Cancel

(™ Secret Key Backup - I{Ieopaﬁ >

o The backup of the secret key was created successfully.

' RPN Cofinanciado pel
Goupes Mooz SR 14/23
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Parte 5 — Assinar ficheiros (para verificar a integridade da informacgao)

1. Crie um documento no ambiente de trabalho com alguma informacgao no seu contetdo:

i ola.txt - Notepad [}

File Edit Format View Help
}ala mundo

MicroSIP

Er

Kleopatra

2. De seguida, vamos assinar o documento para manter a integridade da informagao. Como tal,

Clique na opgéao “Sign/encript” (pois este botdo tem duas funcionalidades):

é Kleopatra
File View Certificates Tools Settings

Sign/Encrypt  DecryptfVerify  Import Export

|Z:; cn...<Alt4+Q >

| 02| AlCertificates

3. Selecione o ficheiro que acabou de criar:

M Kleopatra
File View Certificates Tools Settings Window Help
5 B m s B Q

Sign/Encrypt DEUYDW_ ™ Select One or More Files tﬁign and/or Encrypt

Search.. ) &« ~ 4 @ » This.. » Desktop v
[ Al Certificates

Name

Organize v New folder
Bruno Silva ~
~ Name
b Quick access 5 BrUNO BIVA_dELKE 1.35C
& Desktop - *9 MicroSIP

i Downloads # ﬁMicrnsnftEdge

= Documents # u olatxt

PR Pictures + EI sourcetree 7_1.PNG

\1‘] sourcetree 8.PNG

Ficha_7_Ana_Sil

O Se
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4. Selecionar apenas a opg¢ao “Sign as” (normalmente ja vem por defeito) e clique no botao “Sign”:

oy ] Sign/Encrypt Files - Kleopatra X

Sign / Encrypt Files

Prove authenticity (sign)

Sign as: ’ Evn™ e <mismsm——r e m> (certified, created: 1/30/2024) v
Encrypt

[ Encrypt for me: ' < > (certified, created: 1/30/2024) ™
(] Encrypt for others: B4 Please enter a name or email address. .. 22
[] Encrypt with password. Anyone you share the password with can read the data.

QOutput

Output files/folder:

y |C:/Users/silva/Deskbop/oIa.b(t.sig L x| | @

[[] Encrypt / Sign each file separately.

I Sign I ’ Cancel

5. Verificar se o ficheiro foi assinado com sucesso:

™ Sign/Encrypt Files - Klﬁpatra

Results
Status and progress of the crypto operations is shown here,

OpenPGP: All operations completed.

= ola.txt — ola. txt.sig: Signing succeeded.
MicroSIP

cgressons 500 [l o 16/23
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Parte 6 — Assinar ficheiros (para verificar a integridade da informacgao)

Verificagdo do ficheiro (sem alteracao do conteudo no ficheiro)

1. Quando abrir o ficheiro da assinatura, este tera a informacao de forma criptografada:

] oIa.ut.sig-NoteL\\gd -
File Edit Format View Help

B30 M 00 9EV™1§3£249, u&MU] e2K”

19, u+8MUEZIy@MOWIeWi 7+ 3 UIZ0" v¢lme

s3A( 82 5*0&;002@1Gi8G" (T eatCsyuFsl «AL£6/-0[~u| - r]AXONICA"@LI" 6_0i: ¢F#i1]U?
ImAllayl Lq3[-A«%zusSVad11a%6L+0puaH, wsUINED" ama#I0IoY xp K™t}éals;™d>evB&aAILuOag:
15" 1PKt1&02E0¢ 2] EvOsiL,03_z1$¢IEFS7{6. D\N G,Asp.>[3Bnlg—¢ 20¥]
Lfés9}adk " SYSYACY

1310F-0]evi’ ~Ap~=( | N&j9Vp }£1Ib791| 533DV

Ai'¥$-,4" “)[zE, U+sY706°; }Y

e004Yw) BI6ZF3 -4 %

2. Para confirmar se a integridade do ficheiro foi alterada, vamos ao programa Kleopatra e
selecionar as opgdes “Decrypt/Verify” (pois este botdo tem duas funcionalidades) e indicar a

localizagéo do ficheiro que foi assinado:

I ﬂ Kleopatra .
| File View Certificates Tools Settings Window Help
SignfEncrypt Decrypt/Verify  Import Export Certify LookuponServer | Certificates Notepad Smartcards
™ Select One or More Files to Decrypt and/or Verify X ;tes
4 @l > This.. > Des.. » v 0 O Search Desktop lid From
30/2024
Organize v New folder =~ [ @ B0/2024
=] Documents # > Name Date modified A
PN Pictures  # [ olatxt 3/2/2024 2:49 PM Te
_ Ficha_7_Ana_Sil % Microsoft Edge 10/10/2023 9:59 AM St

3. Este vai verificar se esta tudo em condigbes e ira dar o resultado:

™ Verify Files - Kleopatra X

All operations completed.

-

Verified ‘ola. txt’ with ‘ola. txt.sig" Show Audit Log
Valid signature by st . m

Signature created on Saturday, March 2, 2024 2:42:10 PM

With certificate:
== ————— s (392C 7581 268D 4DD9)
The signature is valid and the certificate’s validity is ultimately trusted.

PORTUGAL Cofi iad |
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Verificar do ficheiro (mas também com alteracado da informagao no ficheiro)

1. Abra o ficheiro que foi assinado, e coloque informagao:

= olatxt - Notepad

File Edit Format View Help
ola mundo e agora?

2. Para confirmar se a integridade do ficheiro foi alterada, vamos ao programa Kleopatra e
selecionar as opgoes “Decrypt/Verify” (pois este botdo tem duas funcionalidades) e indicar a

localizagao do ficheiro que foi assinado:

(™ Select One or More Files to Decrypt and/or Verify

1 @M > This.. » Des.. » v ) 2 Search Desktop
Organize = New folder =~ [H
— Documents # o Name " Date modified
PN Pictures  # |- olatxt 3/2/2024 2:49 PM
Ficha_7_Ana_5il ﬁ Microsoft Edge 0/10/2023 9:59 AM

3. Este vai verificar se esta tudo em condigdes e ira dar o resultado (do qual ira falhar, pois a
integridade da informacéo foi alterada):

{™ Verify Files - Kleopatra X

All operations completed.

N, 00

Verified "ola. bet” with "ola. txt.sig Invalid signature. Show Audit Log

With certificate:
| (392C 75B1 268D 4DD3)

The signature is invalid: Bad signature

e DICTON - [ty 18/23
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Parte 7 — Certificar e publicar chave publica no servidor Kleopatra

Podemos certificar e publicar a nossa chave publica no servidor Kleopatra, para que todas as pessoas possam
pesquisar o seu endereco o nome de utilizador na pesquisa do servidor Kleopatra e importar a chave publica que

foi disponibilizada;

A partir da versao 5.0, este software precisa de ter a indicacdo do servidor onde vamos colocar a chave publica.
Como tal, vamos fazer os seguintes passos:
1. No menu principal da aplicacdo deve clicar na op¢do Configuracdo = Configure Kleopatra...;
2. Nasecdo Servidores de Diretdrio, vamos ter as opc¢des para inserir e utilizar qual o servidor de chaves para
compartilhar a vossa chave.
a. Verifique se a opc¢do “Use OpenPGP Keyserver” estd selecionado;

b. No servidor de chaves OpenPGP deve colocar o seguinte enderego: hkps://keys.openpgp.org
De seguida, basta associar a nova chave:

1 — Para certificar, basta clicar na sua chave e com o lado direito do rato, selecionar a opgao “Certify...”;

™ Kleopatra
File View Certificates Tools Settings Window Help
T ta = B Q =
SignfEnaypt Deaypt/Verify  Import Export Certify Lookupon Server  Certificates MNotepad
[% Al certificates
iyl 11\
Bruno Silva  publicida B Certify.. 2924 1
T Revoke Certiication..
Change End of Validity Period...
Change Passphrase...
Add User ID...
&  Revoke Certificate...
T Delete Del
B8 Export... Ctrl+E

&

] BackupSEret Keys... -
Print Secref Kev...
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™ Certify Certificate & = - Kleopatra X
Verify the fingerprint, mark the user IDs you want to certify, and select the key you want to certify the user IDs with.
Note: Only the fingerprint dearly identifies the key and its owner.
Fingerprint: AOB6 4556 AFBY FFB3 8389 8123 392C 7581 268D 4DD9
Certify with: S—— S — > (ertified, created: 1/30/2024) ~
M = S =
W Advanced
[] Certify for everyone to see (exportable)
[ eublish on keyserver afterwards
Tags: ‘ ‘
[A Expiration: ‘ 3/2/2027 hd ‘
[ certify as trusted introducer
Domain: omail.co
" Certify @© Cancel
2 — Depois de certificar, vamos colocar no servidor da Kleopatra:
™ Kieopatra - m} X
File View Certificates Tools Settings Window Help
SignfEnarypt Decypt/Verify  Import Export Certify Lookup onServer | Certificates Motepad Smartcards
[Search... <Alt+a> | |l Certificates v
[ Al Certificates %
MName E-Mail User-IDs Valid From Valid Unti
Certify... @gmail.com certified 1/30/2024 1/30/202
Revoke Certification...

Change End of Validity Period...
Change Passphrase...
Add User ID...

Revoke Certificate...
Delete Del

Export... Ctrl+E
Backup Secret Keys...

Doioe Co oot i

]
o
=)
=
=)
=

Publish on Server... N Ctrl+Shift+E

Publish the selected certificate (public key) on a public keyserver

Lae

E aceitar as condi¢des enunciadas:

vy ] OpenPGP Certificate Export - Kleopatra X

When OpenPGP certificates have been exported to a
public directory server, it is nearly impossible to remove
them again.

.—

Before exporting your certificate to a public directory

server, make sure that you have created a revocation
certificate so you can revoke the certificate if needed

later.

Are you sure you want to continue?
[] Do not ask again

Export Certificate] | © Cancel

iU | DIGCTOR | [ttt
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Parte 8 — Assinar e encriptar ficheiro (com autorizagao de assinaturas)

Também podemos utilizar outra funcionalidade de protecdo de informacdo, mais especificamente,
encriptar o(s) ficheiro(s) para pessoas autorizadas (todos os outros ndo vao conseguir ver a informacgao).
Para tal, precisamos de importar as chaves publicas de outras pessoas no nosso programa.

Para fazer isso temos duas formas possiveis:

1 — Importar uma chave publica que tenha sido enviado por uma pessoa de confianga e certificar,

File View Certificates Tools Settings Window Help

2 iy == = Q S =)
Sign/Encrypt  Decrypt/Verify | Import Export Certify Lookup on Server Certificates Notepad Smartcards

2 — Se a chave publica estiver no servidor Kleopatra, pode pesquisar o endereco de email ou nome

de utilizador na pesquisa do servidor Kleopatra e importar a chave publica que foi disponibilizada;

™ Kleopatra — O
File View Certificates Tools Settings Window Help
L2 fa = = Q El E
Sign/Encrypt Decrypt/Verify = Import Lookup on Server | Certificates | Notepad  Smartcards
™ Lookup on Server - Kleopatra Xl -
Find: |X|:|t-:| .pt 4a ‘ Search - i
n Valid Unti
B ~ I 4 1/30/202
Name E-Mail Select Al 130/
Peter (comment] tecte@hpto pt
- : Deselect All
{Teste User i user@xpto.pt
™ You have imported a new certificate (public key) - Kleopa... X
In order to mark the certificate as valid it needs to be certified.
Certifying means that you check the Fingerprint.
o Some suggestions to do this are:
A phone call to the person.
Using a business card.
Confirming it on a trusted website,
Do you wish to start this process now%
[[] Do not ask again
S conce
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™c ertify Certificate: Teste User - Kleopatra

Verify the fingerprint, mark the user IDs you want to certify, and select the key you want to certify the user IDs with.
Note: Only the fingerprint dearly identifies the key and its onner.

Fingerprint: EACA 59BA C30A E55D 51DC DAFO0 42B1 4219 B995 9404
Certify with: Bruno Silva <publiddadeinc1@gmail.com > (certified, created: 1/30/2024)

[ Teste User <user@xpto.pt>

W Advanced

[ Certify for everyone to see (exportable)

Tags: |
[ Expiration:
[ certify as trusted introducer

Domain:

+ Certify ® Cancel

Para confirmar a importacao, deve inserir a password da sua chave privada para confirmar que fomos
nos o autor da importacao:

7 pinentry-qt — X
™ Certification Succeed... X

Please enter the passphrase to unlock the OpenPGP secret key:
: "Bruno Silva <publicidadeinc1@gmail.com ="
? 3072-bit RSA key, ID 392C7581268D4DD9,

ted 2024-01-30. T
crea o Certification successful.
Passphrase: |oo.o.o-o

coce x

3 — Para encriptar ficheiros para outras pessoas, deve selecionar o campo Encrypt for others e selecionar
quem pretende enviar a informacao:

Gressons o030 R e 22/23
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" OPNG ™ Kleopatra - O
File View Certificates Tools Settings Window Help
W = 5 =m o= s Q = B B
SignfEncypt Deaypt/Verify  Import Export Certify Lookupon Server | Certificates MNotepad Smartcards
ficheiros : =
conclusao  Sign/Encrypt Files - Kleopatra X ﬁ
3 ~

. . [
Sign / Encrypt Files -
Prove authenticity (sign) m Valid Unti
14 1/30/202
[ sign as: | ¥ Bruno Silva <publicidadeinc1@gmail. com> (certified, created: 1/30/2024) ~ | ' 1/30/2027|
Encaypt
(A Encrypt for me: | Brmn Silva <publiddadeinc1@gmail.com> (certified, created: 1/30/2024) ~ |
p— —
(Edies 7 (Vb [ Encrypt for others: Please enter a name or email ‘ !i.
— | .
™ Certificate Selection - Kleopatra
Please select one or more of the following certificates:
['15.'1'.'I'| ‘ ‘Nl Certificates "|
3 Al Certificates L]
[ Encrypt with password. Anyone you shar MName E-Mail User
Bruno Silva publicidadeinc1@gmail.com certif
Qutput Teste User user@xpto.pt certifi|
Output files/folder:
n ‘C:Nsers}silvaﬂ]esktnpj’o\a‘txt.gpg
[ Encrypt / Sign each file separately.
< >
OK Reload Import... | ‘ Lookup... New... Groups... Close
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