
 

 
 FICHA TRABALHO 2 

 

  

1/20 
PÁGINA 

pm 

MODALIDADE: Aprendizagem + Não aplicável 

CURSO: Técnico de Cibersegurança 

UFCD: 
Instalar e configurar ferramentas de análise e recolha 
de logs e evidências 

CÓDIGO UFCD: UC01485 

FORMADOR/A: Bruno Silva DATA:  
    

OBJETIVOS 

▪ Saber como instalar e configurar o programa de auditoria e análise forense  

▪ Utilização do software Autopsy 
 

 

 

A Computação Forense é descrita como a ciência responsável pela recolha, salvaguarda e análise de pegadas 

digitais, presentes nos diversos dispositivos de processamento (computador, telemóveis, tablets, entre outros), 

armazenamento (discos rígidos HDD, SSD, backups de rede, entre outros) e comunicação. Para além disso, as 

ferramentas de computação forense pegam nesses dados para recolha, analisar e interpretar evidências em 

investigações criminais e civis. Para a realização deste trabalho há várias ferramentas.  

Uma das ferramentas de analise forense para obter evidencias digitais em investigações é o Autopsy.  

O Autopsy é um software de análise forense digital gratuito utilizado para investigar dispositivos eletrónicos. 

Permite examinar, recuperar e analisar dados para identificar evidências em investigações criminais, auditorias ou 

recuperação de informações.  Para além disso, é possível integrar mais funcionalidades, com a instalação de plugins 

(suplementos adicionais) para ajudar a ter uma ferramenta mais completa e verificar casos mais específicos. 

 

O que é possível fazer com o Autopsy? 

• Investigação forense 

o Recuperação de ficheiros apagados 

o Análise de metadados dos ficheiros 

o Identificação de atividades suspeitas (ex. acesso a sites ou alterações de ficheiros) 

 

• Análise de sistemas 

o Detetar malware ou atividades maliciosas no sistema 

o Examinar logs de sistemas para verificar eventuais comportamentos 

 

• Recuperação de dados 

o Recuperação de dados perdidos ou danificados devido a falhas no sistema ou exclusões acidentais. 

Depois de toda a investigação estar concluída, podemos gerar um relatório acedendo ao separador Tools e clicando 

em Generate Report. 
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Parte 1 – Processo de instalação 

Passo 1 – Aceder a página oficial do Autopsy: https://www.autopsy.com e clicar no botão Download 

 

 

Passo 2 – Retirar a versão para Windows clicando no botão Download 64-bit 

 

 

Passo 3 – No processo da instalação será exibida a mensagem a informar sobre alguns aspetos da 

utilização do programa. De resto, basta seguir os passos da instalação: 

 

 

 

https://www.autopsy.com/
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Passo 4 – Após a instalação do programa se este arrancar o mesmo automaticamente, deve fechar a 

aplicação. De seguida, deve clicar com o lado direito do rato em cima do ícone do programa e escolher a 

opção propriedades.  

Selecione o separador Compatibilidade e mais abaixo selecione a opção “Executar este programa como 

administrador”. 

 

 

Passo 5 – Na abertura do programa, deve criar um novo caso (embora que possa abrir casos já existentes 

se já trabalhou anteriormente nalgum procedimento):  
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Passo 6 – Colocar as informações sobre o caso, mais especificamente, o nome de identificação, qual o 

sítio onde vamos guardar os dados da análise:  

 

 

Passo 7 – Colocar as informações opcionais sobre o caso, mais especificamente, o número do caso (ideal 

para questões de organização e auditorias), dados do examinador/agente e se achar necessário: 
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Também pode clicar na opção “Manage Organizations” para colocar dados de organizações a analisar 

(informações que são usadas para providenciar informações com contatos adicionais para o contexto do 

quais estão associadas): 

 

 

Passo 8 – Normalmente, após adicionar os dados anteriores, será aberto automaticamente a opção para 

inserir a fonte de dados a analisar. Na primeira parte, vamos indicar a opção “Generate new host name 

based on data source name”: 
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Passo 9 – Podemos selecionar várias fontes de dados a analisar. Neste caso, vamos analisar um Dataset 

específico (uma imagem de dados de um disco rígido existente) do endereço https://cfreds.nist.gov/, mais 

especificamente, será a imagem do grupo “Forensics Image Disk Image”: 

 

 

Dentro deste grupo, temos uma imagem pré-preparada com alguns ficheiros suspeitos com o nome 

“2020JimmyWilson.E01” com cerca de 295MB (bastando clicar no primeiro link): 

 

 

Na continuação da instalação, podemos selecionar várias opções, mas para este caso, vamos selecionar 

uma imagem existente e como tal, deve selecionar a opção “Disk Image or VM File” 

 

 

https://cfreds.nist.gov/
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Passo 10 – Depois de analisar a imagem, o programa vai perguntar onde vamos colocar a informação da 

imagem a analisar: 

 

 

Passo 11 – Vamos deixar todas as opções selecionadas para uma análise mais pormenorizada: 
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Passo 12 – Após a seleção das opções personalizadas, este irá montar a imagem, analisar, verificar e 

classificar os conteúdos em causa (este processo pode demorar algum tempo, dependendo da quantidade 

de informação do disco rígido ou imagem): 

 

 

Passo 13 – Após a importação da informação, será exibido os resultados e vamos clicar no botão de 

finalização: 
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Passo 13 – No ecrã principal, vamos clicar na opção do disco rígido: 
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Repare na informação geral que foi identificada na análise do disco principal (ID do dispositivo, Tipo, 

Tamanho em bytes, Tamanho de Setor e o Fuso Horário): 

 

 

Passo 14 – Se reparar no canto inferior direito da aplicação a operação de atividade e classificação de 

informação ainda está a ser processada. Este processo é vital, para depois retirar relatórios e ajudar a 

compilar informação vital na análise forense: 

 

 

Passo 14 – Se reparar no canto inferior direito da aplicação a operação de atividade e classificação de 

informação ainda está a ser processada. Este processo é vital, para depois retirar relatórios e ajudar a 

compilar informação vital na análise forense: 
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Exercício Prático: 
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Módulos suspeitos: 

• Ponto 4 → Tumbcache_256.db 

• Ponto 19-21 → AgGlFgAppHistory.db  

• Ponto 30 → moneymaker  

 

 

1. Analise o grupo Data Artifacts, e tente descobrir as seguintes informações: 
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1.1. No separador “Communication accounts” → “Email”, verifique se encontra a conta do email 

com o nome wilsonjimmy807@gmail.com; 

 

 

1.2. Dentro do separador “E-mail Messages” veja se encontra o pacote do email com a informação 

“447018D5-00000006.eml” e indique qual é o fuso horário da data em que recebeu o email; 

 

1.3. Coordinated Universal Time (UTC) é o mesmo de Western European Time (WET)? 

 

1.4. No disco “SYSTEM.vhd” é possível verificar o gráfico com informações de ficheiros. Após analisar 

o gráfico, qual é a informação que representa a maior percentagem de informação? 

mailto:wilsonjimmy807@gmail.com
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1.5. No disco “/img_2020JimmyWilson.E01_1 Host” é possível verificar o gráfico com informações de 

ficheiros. Após analisar o gráfico, qual é a informação que representa a maior percentagem de 

informação? 
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1.6. Ainda na análise do disco “/img_2020JimmyWilson.E01_1 Host, mais especificamente, no 

separador “User activity”, podemos verificar informações sobre a atividade recente do utilizador. 

Quais são as informações? 

 

1.7. Analise o disco “SYSTEM.vhd” e indique qual é o tamanho da imagem/disco medida em Bytes e o 

ID do dispositivo? 
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Ver registos de atividade do computador num determinado dia (neste caso, 20-02-2014 pelas 17:02:35 

com o código de inicialização 6015) 

 

Acquiring the required file from the evidence 

First, we need to acquire the system event log. This file is named system.evt (Windows 2000/2003 and 

XP) or system.evtx (Windows 2008 / Vista and up). Open the image using your preferred tool (i use FTK 

Imager) and browse to the following location: 

Windows 2000, 2003 and XP 

[root]\Windows\System32\Config\SysEvent.Evt 

Windows 2008, Vista and up 

[root]\Windows\system32\winevt\logs\system.evtx 
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