)’( DELEGACAO REGIONAL DO CENTRO

COMANDOS LINUX

INSTITUTO DO EMPREGO

eronmaciosonssow.  CENTRO DE EMPREGO E FORMAGAO PROFISSIONAL DE VISEU

MODALIDADE: = Aprendizagem + Nao aplicdvel

CURSO: Técnico de Ciberseguranga

UFCD: Instalar e cgnfjgurar ferramentas de analise e recolha CODIGO UFCD: UCO1485
de logs e evidéncias

FORMADOR/A:  Bruno Silva DATA:

OBIETIVOS

" Instalagdo e configuracdo de Sistemas operativos para os trabalhos praticos de ciberseguranca

Alguns comandos basicos

A tabela seguinte procura ilustrar o significado (funcao) atribuido a alguns dos comandos mais utilizados
numa Shell de um sistema operativo Linux. Note que no dmbito deste sistema operativo o uso de letras

maiusculas e minusculas é distinto (“case sensitive”).

Designacao Fungao
Concatenar e listar para a consola (stdout) o conteldo de ficheiro(s) de
cat
texto (cat textoX.txt textoY.txt)
cd altera o diretdrio atual para o especificado (cd /home, cd .., cd /)
clear limpa a consola
copiar ficheiros (cp /home/deapc/source file
cp
/home/deapc/temp/dest file)
date imprimir a data e a hora do sistema
e imprimir a ocupacao do espagco em disco dos diversos sistemas de
ficheiros
compilador da Linguagem C (gcc -o <nome do ficheiro executavel>
gce
<nome do ficheiro C> ou gcc <nome do ficheiro C>)
imprimir as ocorréncias de uma sequéncia de caracteres (“string”) no
grep
conjunto de ficheiros apontado (grep “Linux is cool” *.txt)
gzip/gunzip | comprimir/descomprimir ficheiros
listar o contetdo de um diretdrio (1s -1a lista a totalidade, opcao a, incluindo
1s ficheiros “escondidos”, do contelido do diretdrio atual usando o formato longo,
opgao 1)
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maTrty

mkdir

mores

passwd

pwd

rmdir

tail

tar

touch

whereis

who

obter as paginas de manual sobre um determinado comando/programa
criar um novo diretorio (mkdir mydir)

listar para consola (stdout), um ecrd de cada vez, o contetido de um

ficheiro de texto (more texto.txt)

alterar o nome e/ou a localizagdo de um ficheiro (mv

/home/deapc/source file /home/deapc/temp/dest file)

alterar a senha ("password”) de um utilizador (faz parte das suas

credenciais para validar o utilizador)
imprimir na consola o diretério atual

eliminar, eventualmente sem pedir confirmacdo (depende da

configuracdo da consola), um ficheiro (rm texto.txt)
eliminar um diretorio vazio (rmdir mydir)

listar para a consola (stdout) a ultima parte (10 linhas) do ficheiro de

texto (tail texto.txt)
criar, adicionar e extrair ficheiros para/de um arquivo

alterar a data/hora de altima modificacdo do ficheiro, se o ficheiro n3o

existir entdo é criado (touch newfile.txt)
localizar um programa (wher=sis gpg)

conta o nimero de caracteres, linhas, palavras, etc. de um ficheiro

lista os utilizadores ativos
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Exemplos:

1. Abra um terminal no Ubuntu e digite o comando whoami

: S whoami
silva

2. Para saber onde esta digite o comando pwd.

fhome/silva

Para listar as pastas e ficheiros do diretério atual, digite 0 comando lIs:

invent.gnmap

invent.nmap
invent.xml

4. O comando anterior s6 mostrou os nomes das pastas (cor azul), ficheiros (cor branca) e atalhos
(cor verde). Se desejar ver as informagdes destas pastas e ficheiros com mais pormenor, use o

comando Is -l (comando primario + espago + comando secundario):

total 80

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
~-TW-T--T--
-TW-r--r--
-rW-r--r--
drwxr-xr-x
-FWXI-Xr-X
drwxr-xr-x
drwxr-xr-x

invent.gnmap
invent.nmap
invent.xml

NN RN NN

drwxr-xr-x
drwxr-xr-x

Repare que este comando deu informagdes mais personalizadas para cada elemento, tais como:
o 12 Coluna: permissdes do conteudo
e 22 Coluna: numero de links do conteudo
e 32 Coluna: proprietario do conteudo
e 42 Coluna: proprietario do grupo do contetdo
e 52 Coluna: tamanho do contetdo em bytes
e 62 Coluna: ultima data/hora de modificacdo do conteudo

e 72 Coluna: nome do ficheiro ou diretério
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Repare na 12 Coluna das permissées do contetdo.

Em primeiro lugar, temos qual o tipo de ficheiro encontrado com o simbolo:

- >corresponde a um ficheiro;
d - corresponde a uma pasta/diretério;

Other Users

Owner Group
~—— ol F (WX T |W| X IW[X
, / 4 2 1 4 2 1 4 2 1
File Type 8 D g N J
R'd Y Y
7 7 T

Esta informag¢do mostra quais os 3 grupos da utilizagdo da pasta/ficheiro:
Owner: representa as permissdes associadas ao dono do ficheiro;

[ ]
Group: representa as permissoes para utilizadores do grupo do dono desse ficheiro;

[ ]
Other Users: representa os outros utilizadores da maquina;

Owner Group Other Users
o W[ XWX IW X
, 4 2 1 4 2 1 4 2 1
File Type N F K 4 X J
Y Y Y
7 i 7

A ordem de cada grupo de permissdes é a mesma para todos os ficheiros/pastas, e cada conjunto

tem sempre 3 posicdes “rwx” sempre por esta ordem:

¢ R (Read): permissao para ler a informag¢ao que corresponde ao numero 4;

o W (Write): permissao para escrever na pasta/ficheiro que corresponde ao numero 2;

o X (Executar): permissao para executar que corresponde ao numero 1;

Other Users

Owner Group
cod W X |IT (WX TTE W X
, / 2 1 4 2 1 4 2 1
File Type N\ 4 K 3 X\ J
Y Y Y
7 7o 7

4/12
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[T3R1]

Se uma dada permissao esta inativa aparece um na posigao respetiva e, por isso, essa
operacao € proibida para a entidade a que se refere.

drwxr-xr-x 2 silva silva 4096 mar 22 2024
drwxr-xr-x 2 silva silva 4096 mar 22 2024

-fw-r--r-- 1 root root 1548 abr 19 16:44 invent.gnmap
-rW-r--r-- 1 root root 5393 abr 19 16:44 invent.nmap

O comando chmod permite alterar as permissdes do proprietario do ficheiro, o grupo ao qual

esta associado o proprietario e as permissdes de acesso ao ficheiro.

Este comando pode ser utilizado de forma numérica. No final converte-se o numero binario
resultante para octal. Se se pretender obter as permissdes indicadas a seguir deve executar o

comando chmod 644 gotas.png.

- rw- r-— Ir--— 1 userX groupZzZ 453951 2007-03-03 17:29 gotas.png
110 100 100

\ Group Other Users

@l TN W, Xlrlw x
4

| / 2] 1 [4] 2 1 [4] 2 1
File Type J B 7 K J
R4 Y XY
7 7 T
O numero maximo a atribuir em cada grupo vai de 0 até 7 (soma das permissdes dor (4), w (2)

e x(1).

Esta agdo também pode ser efetuada em modo grafico: executar o explorador de ficheiros;
selecionar o ficheiro pretendido; pressionar o botao lado direito do rato; escolher propriedades;

alterar as permissdes.

5. Se usar o comando Is -la, vai ter a exibi¢gdo do conteudo ainda mais aprofundado, ou seja, mostra
os ficheiros ou diretérios em formato de tabela com informagbes adicionais que incluem os

ficheiros ou diretorios ocultos:
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.bash_history
.bash_logout
.bashrc

invent.gnmap
invent.nmap
invent.xml

~TWXM-Xr-X
drwxr-xr-x
-rW-r--r-- .profile

.profile

.sudo_as_admin_success

silva@silva-QEMU-Virtual-Machine: ~

1~5

7. Atualmente, estamos na conta do utilizador (conforme foi visto no comando do passo 2). Dentro
deste diretdrio temos acesso ao Desktop (ambiente de trabalho), Documentos, Imagens, ou seja,
a vossa pasta pessoal no sistema operativo.
Para conseguir navegar para dentro de uma pasta (comando genérico em qualquer sitio), deve

usar o comando cd e de seguida escreva o nome da pasta a aceder:
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1 N silva@silva-QEMU-Virtual-Machine: ~

1S pwd
/home/silva

S 1s -1
total 80
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
-TW-F--r--
“TW-T--F--
-TW-r--r--
drwxr-xr-x
-TWXI-Xr-x
drwxr-xr-x
drwxr-xr-x

mar 22 2024

mar 22 2024

mar 22 2024

abr 19 16:44 invent.gnmap
abr 19 16:44 invent.nmap
abr 19 16:44 invent.xml
mar 22 2024

abr 24 12:07

mar 22 2024

mar 22 2024

abr 2 2024

abr 4 2024

mar 22 2024

:$ cd pesktop/f}

NN N NN N

w un

drwxr-xr-x
drwxr-xr-x

N

Resultado:

$ cd Desktop/
$ 1s -1

Y |

Repare que o nome da pasta onde esta atualmente ficou a azul. Como no ambiente de trabalho
nao existem ficheiro ou pastas o comando Is -I retornou 0.
8. Imagine que deseja entrar numa hierarquia de pastas. Como tal, vamos fazer os seguintes

passos:

a. Vamos posicionar na pasta principal onde estao todos os ficheiros do sistema operativo

[
default ra. d =

(raiz), com o comando: cd /

boot

T
T
]
7 7
7

dev
- ela rick a
(@ computador 1 E = - o x
(S ) e
@ utilizados recentemente . . . . . . —I home
- 2
[ Bl * comestrela bin boot cdrom dev etc home I
likb
# Inicio
2 E
. [® Documentos lib lib32 libs4 libx32 media mnt _I 1ost +foundﬁ | cdromﬁ | floppy
&) Imagens
8 F P F F X
Il Misica opt proc root run sbin snap mLsc
L B BB N
mnt
H Videos stv sys tmp ust var swapfile
[
@ f Lixo net
™
opt

proc

root

shin

L
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b. Queremos navegar até ao ambiente de trabalho que esta na nossa pasta pessoal
(mas funciona para outros  mapeamentos). Use o comando cd

/home/<nome_do_utilizador>/Desktop

silva@silva-QEMU-Virtual-Machine: ~/Desktop

cd /
cd [fhome/silva/Desktop/
[

P

¢ Nota Importante 1: as barras laterais (/) indicam para aceder a uma pasta;

¢ Nota Importante 2: para saber o utilizador, use o comando do passo 1 (whoami);

9. Aproveitando o exercicio anterior, se desejar navegar para o diretério anterior, basta usar o

comando cd .. (cd + espaco + dois pontos):
silva@silva-QEMU-Virtual-Machine: ~

cd /
cd fhome/silva/Desktop/
Scd ..

=

pwd

Jhome/silva

e Nota Importante 1: pode combinar a combinagdo dos ultimos exercicios para navegar

livremente. Exemplo:

fhome/silva

fusr
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10. Para criar pastas, usamos o comando mkdir. Como estamos no ambiente de trabalho, vamos
navegar até ao nosso ambiente de trabalho e criar a pasta com nome teste.
a. Vamos colocar na raiz da pasta principal do SO. Use o comando: cd /
b. Navegar ao nosso ambiente de trabalho: ¢d /lhome/<nome_utilizador>/Desktop

c. Para criar uma pasta, use o seguinte comando: mkdir teste

silva@silva-QEMU-Virtual-Machine: ~/Desktop Q

2/S cd /
:'$ cd /home/silva/Desktop/
: S mkdir teste

$

e Nota Importante 1: Repare que a pasta foi criada no ambiente de trabalho
o Nota Importante 2: Também criar uma pasta numa localizagao dada por si (indicando a

navegacao do caminho);

11. Para apagar uma pasta (desde que esteja no sitio correto), use o comando: rmdir
<nome_da_pasta> ou também rmdir e a localizagdo onde esta a pasta (através da navegacgao

de pastas)

silva@silva-QEMU-Virtual-Machine: ~/Desktop

S rmdir teste

s il

o Nota Importante: Repare que a pasta foi eliminada do ambiente de trabalho

12. Volte a criar novamente a pasta que apagou.

13. Aceda dentro da pasta que criou no passo anterior.

14. Para criar ficheiros de texto, use o comando gedit nome_do_ficheiro. Exemplo: gedit ola.txt

silva@silva-QEMU-Virtual-Machine: ~/Desktop/teste

S cd teste/
$ gedit ola.txt

Abrir ~ <l *ola.txt Guardar

1 isto foi um teste :)
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Ao clicar no botao guardar, este cria o ficheiro na localizagao:

silva@silva-QEMU-Virtual-Machine: ~/Desktop/teste

$ cd teste/

$ gedit ola.txt

ola.txt

Abrir

1 isto fol um teste :)

{0 utilizados recentemente
% Com estrela ola.txt

it Inicio

15. Para remover ficheiros, use o comando rm <nome_do_ficheiro> ou rm e localizacdo onde esta

o ficheiro (através da navegacgao de pastas):

silva@silva-QEMU-Virtual-Machine: ~/Desktop/teste

rm ola.txt

$
$

{0 utilizados recentemente
% Com estrela

(i Inicio

[® Documentos

(&) Imagens

J1 Musica

{ Transferéncias A paSta eSta’ VaZia

PR

16. Volte a criar um ficheiro dentro da pasta teste, mas desta vez com o nome “ola2.txt”:
$ gedit olaz.txt

Gressons  gPona (R o 1072

Os Funduos Europeus mois



)’( DELEGACAO REGIONAL DO CENTRO

COMANDOS LINUX

INSTITUTO DO EMPREGO

eronmaciosonssow.  CENTRO DE EMPREGO E FORMAGAO PROFISSIONAL DE VISEU

17. Para mover ficheiros de um diretério para outro, utilizamos o comando mv (move). Para este
objetivo, queremos mover o ficheiro ola2.txt que esta dentro da pasta teste para o ambiente de

trabalho. Para este exemplo, certifique que esta dentro da pasta teste e use o comando: mv

ola.txt ../

mv | |ola.txt || ../

1

(comando mover) (qual o ficheiro ou localizacao do ficheiro) (para onde vai)

$ mv ola2.txt ../
$

ola2.kxt

18. Para copiar ficheiros de um diretério para outro, utilizamos o comando cp (copy). Para este
objetivo, queremos copiar o ficheiro ola2.txt (que saiu da pasta no exercicio anterior), e fazer uma
copia do mesmo para dentro da pasta teste.

Para este exemplo, no ambiente de trabalho (Desktop) e use o comando: cp ola2.txt /teste

cp || ola2.txt || /teste

— | T

(comando copiar) (qual o ficheiro ou localizagao do ficheiro) (para onde vai)

silva@silva-QEMU-Virtual-Machine: ~/Desktop

S cd ..
$ cp ola2.txt teste/

$

oal Desktop / teste | : Q = v = = C

70 Utilizados recentemente

* Com estrela
ola2.txt ola2.kxt

Ao wle
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19. Mudar a password de um utilizador, use o comando passwd e 0 nome do utilizador:

silva@silva-QEMU-Virtual-Machine: ~/Desktop

$ passwd silva
A alterar senha para silva.
Palavra-passe atual:
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