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OBIETIVOS

® Instalacdo e configuracdo de Sistemas operativos para os trabalhos praticos de ciberseguranca
®  Saber como trabalhar com o sistema operativo

Instalagédo Linux Ubuntu

Nesta ficha de trabalho vamos continuar a fazer a instalagao do sistema operativo Linux Ubuntu, através

das maquinas virtuais com a aplicagcéo do VirtualBox.

1. Retirar a imagem virtual do sistema operativo. Para tal, vamos ao motor de pesquisa Google e na

pesquisa escreva “ubuntu”:

Go g]e ubuntu X = § & Q
Imagens Videos Filosofia Formagdo Academia de lideres Wikipedia Maquina virtual Noticias Sites ddtatmios filtros ~ Ferramentas
& Ubuntu
hitps /lubuntu.com - Traduzir esta pagina .’.’ U b
Ubuntu: Enterprise Open Source and Linux e’ U n tU
Ubuntu is the modern, open source operating system on Linux for the enterprise server, . ».
desktop, cloud, and loT.
Downioad - Download Ubuntu Desktop - Ubuntu Desktop - Ubuntu flavours = B lg Mais imagens

Ubuntu

rm  Ubuntu

2. Na pagina oficial da aplicagdo, vamos ao menu superior € clicar no separador Products e de seguida

Ubuntu Desktop:

U B hitps//ubuntu.com/#products

£ Canonical Ubuntu Products ~ Usecases v Support v  Community v

Featured Ubuntu Desktop Multipass
- Secure enterprise Linux r Wi
Ubuntu OS

Ubuntu Server Ubuntu Pro

Private cloud Scalable Linux For the cloud
b e Linux ror the cloud

Public cloud MAAS Enterprise-grade

- Cofinanciado pela 1/3 1
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3. Quando reencaminhado para a nova pagina, clique no botao verde para retirar o software:

Canonical Ubuntu Products W Us

£ Ubuntu Desktop Features Organisations Developers

Community v  GetUbu

Flavours W

Ubuntu for desktops

The open source Ubuntu desktop operating system powers
millions of PCs and laptops around the world.

| Download Ubuntu |Take a look»

Introducing Ubu

22.04

4. E por ultimo selecionar a versao, que neste caso, vamos retirar a versao 22.04 LTS (Long term

support):

Ubuntu 22.04.4 LTS

The latest LTS version of Ubuntu, for desktop PCs and laptops. LTS stands for long-term
support — which means five years of free security and maintenance updates, guaranteed
until April 2027.

Ubuntu 22.04 LTS release notes

Recommended system requirements:

Download 22.04.4

©@ 2 GHz dual-core processor or better @ Internet access is helpful
© 4cs SyStem memory © Either aDVD drive or a USB port for the installer For other versions of Ubuntu Desktop including torrents, the
@ 25 GB of free hard drive space media network installer, a list of local mirrors and past releases see

our alternative downloads.

5. Aceitar o download. Eventualmente se ndo arrancar automaticamente, deve carregar o link da pagina

para retirar o software:
[N AN P LN L I S B

Optou por abrir: Vs

€ Downloads Desktop Server

(#) ubuntu-22.04.4-desktop-amd64.iso
que € um: PowerlSO File (4,7 GB)

de: releases.ubuntu.com

0 que deve o Firefox fazer com este ficheiro? —

(O Abrir com | PowerlSO (predefinigio) v

© Gt Thank you for downloading

wr

o  Ubuntu Desktop

[ Memorizar opgio para este tipo de ficheiro.

Your download should start automatically. If it doesng, dow

Sign up fo
Get the latest Ubuntu ne

* Email:
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6. Criar uma nova maquina virtual, informando as configuragbes do nome da maquina, localizagao para

colocar a maquina, tipo e versao:

W Criar Magquina Virtual 7 X

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you
choose wil be used throughout VirtualBox to identify this machine. Additionally, you can select an IS0

Nome: |Ubuntu 22_04 | &
‘ Folder: | Ciisers'SilvalivirtualBox VMs V‘
IS0 Image: | <n&o seleconado = d ‘
’ Fdition:
Tipa: | Linux ~ E;",
Versdo: | Ubuntu (64-bit) ™

Skip Unattended Installation

@ Mo ISO image is selected, the guest 05 will need to be installed manually.

Help Modo Avancado Anterior Cancelar

7. Indicar a quantidade de memodria e nucleos de processador a reservar para a maquina virtual:

¥ Criar Maquina Virtual 7 >

Hardware

You can modify virtual machine's hardware by changing amount of FAM and virtual CPU count.
Epabla el ;

Meméria base: ' I072MB =

4 MB 15334 MB

Processors: '

1CPU 8 CPUs

R e e T T

Help Anterior Cancelar

PAGINA
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8. Indicar qual a quantidade de espaco do disco rigido a ser reservado para a maquina virtual:

¥ Criar Maguina Virtual 7 >

Virtual Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either create a new hard disk
file or select an exisﬁng one, Alternatively you can create a virtual machine without a virtual hard disk.

(® Create a Virtual Hard Digk Now

Disk Size: ' 30,00 GB

4,00 MB

2,00 TB
[] pre-allocate Full Size
() Use an Existing Virtual Hard Disk File
Windows XP.vdi (Mormal, 10,00 GB)
() Do Mot Add a Virtual Hard Disk
Help Anterior Cancelar

9. Confirmar as configuragdes:

'.lfi Criar Maguina Virtual

Summary

The following table summarizes the configuration you have chosen for the new virtual machine, When

you are happy with the configuration press Finish to create the virtual machine. Alternatively you can
ao back and modify the configuration,

‘5:3 Machine Name and 05 Type
Machine Mame Ubuntu 22_04
Machine Faolder C:fUsers/fSilvaVirtualBox YMs Ubuntu 22_04
IS0 Image
Tipo de 50 Convidado Ubuntu {&4-bit)
{:} Hardware
Base Memory 3072
Processador(es) 2
EFI Enable falze
=] pisk
Disk Size 30,00 GB
Pre-allocate Full Size falze
Help Anterior
geessons 95030 [l Conerncnene 4/31
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10. Selecione a nova maquina virtual e clique no botao defini¢des:

Mova Adicionar

E Geral

Mome: Ubuntu 22_04

Sistemna Operativa:  Ubuntu (64-hit)

Sistema

Memaria Base: 3072 MB

Processadores: ] .

Ordem de Arrangue: Disguete, Otico, Disco Rigido
Arceleracio: Mested Paging, KVM Paravirtualization
|§] Display

Memadria de Video:
Controlador de Graficos:
Servidor do Ecra Remoto:
Gravacao:

Al e .

16 MB
YMSVGEA
Desativado
Desativada

FICHA TRABALHO 1

@ Pré-visualizar

Ubuntu 22_04

11. No separador Sistema, remova a opgao de arranque por disquete:

€3 Ubuntu 22_04 - Definiges

Geral

Sistema

Ecra

Armazenamento
Audio

Rede

Portas Série

LISB

ODeYPpme o

Pastas Partihadas

Sistema

Flaca Mae Processador

Memaria base:

4 MB

Aceleracio

Ordem de arranqui

|:| Disquete
() Otico

Disco Rigida
] IJ,!,i]r| Rede

'Chipset':
TPM:

Pointing Device:

PIIX3 ~

Menhum

Tablet USE

3072MB %

16334 ME

i 92030
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12. No separador Ecra, vamos dar quantidade de memoria de video suficiente para funcionar sem

grandes problemas de animagbes graficas:

£ Ubuntu 22_04 - Definicdes - O ¥
E Geral Ecra
Sistema Ecrd Maonitor Remaoto Recording
|§| Ead Memdria de video: '
@J Armazenamento D_MB 123 ME
{D] fudio Mimera de monitores: ' u
1 3
ﬂ Rede Scale Factor: |Todos os Ecras '
@ Portas Série 100% 200%
/‘9 LISE Controlador de araficos: |VMSVGA

13. No separador Armazenamento, clique na opc¢ao do disco 6tico e no lado direito, clique de novo no

disco dtico e escolha a opcao “Escolha um ficheiro de disco...”:

£ Ubuntu 22_04 - Definigdes - O e
E Geral Armazenamento
Siztema Dispositivos de Armazenamento Afributos
I_i_‘ piraladac. 10 Unidade atica: | IDE Secondary Device 0 v
Ecrd ; |
Armazenamento Informacio
- =) ) Tipo:
{1/‘0 Audio Ubuntu 22_04.vdi P Unidade Anntria
Tamanho: -
ﬂ Rede Localizacio: - pfSense-CE-2.7. 2-RELEASE-amd54.iso
Ligado a: - cctv.iso
@ Portas Série
Remover Disco da Unidade Virtual
ﬁ) LISB
Ij Pastas Partihadas
Ifl Interface do Utilizador

Geessoss oozn R e 6/31
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14. Selecione a imagem do ubuntu que descarregou:

website carros 13/11,/2022 20:06 Pasta de ficheiros
@ccb.f.i:o 11/02/2024 19:51 Powerl5 218 276 KB
= i " 06/12/2023 21:11 Powerl50 File 34172 KE
@ ubuntu-22.04.4-desktop-amdéd.iso 26/02/2024 14:55 Powerl50 File 4 899 762 KB
v 18J Windows 10 22h2.iso 11/02/2024 11:53 Powerl50 File 4726 272 KB v
zme de ficheiro: |ubuntu-22.34.4-d&5kt0p-amd64.i50 v| All virtual optical disk files (*.dr ~
Abrir |v Cancelar

15. Conclua a configuragao e arranque a maquina virtual no botdo Start. Quando esta arrancar, ira ver a

seguinte tela e selecione a primeira opc¢ao (basta carregar na tecla enter):

Pa
GNU GRUEB wersion 2.06

Try or Install Ubumtu |

L;;.ILI.III‘..-LI. \--Bl:l.;l:- Hl.’l:ll.l;l;.hb:’
O0EM install (for manufacturers)
Test memory

Uze the T and 1l keys to =select which entry is highlighted.
Press enter to boot the selected 0S5, 'e’ to edit the commands
before booting or ‘¢’ for a command-line.

The highlighted entry will be executed automatically in Z6s.

Bohe s =i @ cmoremo
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16. No ambiente do sistema operativo, podemos experimentar a imagem do Ubuntu ou instalar no disco
rigido da maquina virtual. Como tal, vamos mudar a linguagem do sistema para portugués (pode
clicar nalista e escrever as iniciais da palavra e selecionar a linguagem) e selecionar a opgao “Instalar

o Ubuntu”:

Feb 26 15:01

Instalar

Bem-vindo

islenska
Italiano

Kurdi

Latviski
Lietuviskai
Magyar
Nederlands
No localization (UTF-8)
Norsk bokmal
Norsk nynorsk
Occitan

Experimentar o Ubuntu Instalar o Ubuntu

Pode experimentar o Ubuntu sem efetuar qualquer alteragao no computador, através deste
CD.

Romana Ou, se estiver pronto, pode instalar o Ubuntu ao lado (ou em vez de) do seu sistema
. - operativo atual. Isto ndo deve demorar muito tempo.

samedgillii

Shain

17. Selecionar as configuragdes do teclado para portugués (pode clicar na lista e escrever as iniciais da

palavra e selecionar a linguagem):

%

Feb 26 15:02

Instalar

Disposicdo do teclado

Escolha a disposi¢ao do teclado

Montenegrin Portuguese
Nepali oo pemmmes rtugal, Nativo)

NKo (AZERTY) Portuguese - Portuguese (Macintosh)
Norwegian Portuguese - Portuguese (Macintosh, no dead keys)
Persian Portuguese - Portuguese (Nativo for US keyboards)
Polish Portuguese - Portuguese (Nativo)

Portuguese - Portuguese (no dead keys)

Romanian

PAGINA
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18. Pedir para realizar a Instalacido Normal e nas outras opc¢des selecione a 22 opgao:
[

Instalar

AtualizacOes e outro software

Que aplicagdes gostaria de instalar para comecar?
© Instalacao normal
avegador Web, utilitarios, software de produtividade, jogos e reprodutores multimédia.

Instalacao minima
Navegador Web e utilitarios basicos.

Outras opgdes

[ Transferir atualizagdes enquanto instala o Ubuntu

Isto poupa tempo depois da instalagdo.

Instalar software de terceiros para hardware grafico e Wi-Fi e formatos multimédia adicionais

Este software esta sujeito a termos de licenga incluidos com a sua documentagao. Alguns sdo proprietarios.

19. No tipo de instalagdo, vamos instalar o sistema operativo numa unica particdo e como tal, deve

escolher a opgao “Apagar o disco e instalar o ubuntu” :

Instalar

Tipo de instalacao

ue pretende fazer?

Outras opgoes

Pode criar ou ajustar particdes manualmente ou escolher varias partigdes para o Ubuntu.

Retroceder Instalar agora

goessoas 95030 [l e o
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20. Aceitar as alteragdes e confirmar a acao de instalar tudo numa Unica particao:

Escrever as alteracdes nos discos? ®

Se continuar, as alteragdes listadas abaixo serao escritas nos discos. Caso contrario, podera fazer mais
alteragdes manualmente.

As tabelas de particdes dos seguintes dispositivos Foram modificadas:
scsi3 (0,0,0) (sda)

As seguintes particdes irdo ser formatadas:
particao #2 de SCSI3 (0,0,0) (sda) como PSE
particao #3 de 5CSI3 (0,0,0) (sda) como ext4

21. Selecionar o fuso horario:

Qual é a sua localizagado?

Lisbon

Retroceder Continuar

22. Por ultimo, coloque as informagdes da conta de utilizador:

Instalar
Quem é vocé?
Oseunome:  PCO1 []
O nome do computador: | pcO1-VirtualBox [ ]

0O nome que este computador utiliza para comunicar com outros computadores.

Escolha um nome de utilizador: | pc01 []

Escolha uma palavra-passe:  9000000@® @® | Palavra-passe razoivel

Confirme a sua palavra-passe. 000000000 As palavras-passe n3o coincidem

Iniciar a sessao automaticamente

O Pedir a minha palavra-passe para iniciar sessao

Utilizar o Active Directory

Introduzira o dominio e outros detalhes no passo seguinte

Grssos 5030 [ e 10/31
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23. O sistema ira instalar tudo automaticamente e no final depois vai aparecer uma caixa de aviso para

confirmar o reiniciar do sistema:

Bem-vindo(a) ao Ubuntu

Répido e cheio de novas funcionalidades, a
nova versdo do Ubuntu faz com que a
utilizagio do computador seja mais simples
do que nunca. Eis algumas coisas
interessantes a descobrir...

Instalagdo concluida

Ainstalacao esta concluida. Necessita de reiniciar o
computador para poder utilizar o novo Sistema Operativo.

Reiniciar agora

24. No processo de encerrar e reiniciar, este pode pedir para retirar o disco 6tico da imagem do ubuntu,

do qual, basta carregar na tecla Enter:

”~

-

Please remove the installation medium, then press ENTER:

< Ubuntu

25. Quando reiniciar, faca o login com os dados enunciados na criagdo da conta do utilizador:

O

[

PCO1

goessoas 95030 [l e Ha
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26. Precisamos de instalar os drivers para que a maquina virtual reconheca o sistema e funcione mais
rapido (sendo vai utilizar os drivers genéricos e fica mais lento). Para tal, selecione a opcao

Dispositivos = Inserir CD Guest Additions:

ﬂ Ubuntu 22_04 [Em execugdo] - Cracle VM VirtualBox

Ficheiro Maguina Ver Entrada

Alkividades Oniganes Oticas

Audio
Rede
LSB

Cémaras da Web

Pastas Partilhadas
Area de Transferénda Partihada

Arrastar e Largar

SIECD PR ME G

Upgrade Guest Additions...

27. Este vai carregar o conteudo numa drive o6tica (do lado esquerdo do Ubuntu). Clique no disco 6tico
e selecione o ficheiro autorun.sh. Para correr este script no terminal de forma automatica, deve clicar

com o lado direito do rato em cima do ficheiro e selecionar a opgao “Executar como um Programa”:

Atividades ©) VBox_GAs_7.0.14 26 defev 15:27

(©) VBox_GAs_7.0.14

{0 Utilizados recentemente  Contém software a executar Executar programa

e F PP

Gt Inicio ?| Abrir com Editor de texto
cert NT3x 0s2

[® Documentos
Executar como um Programa

& Imagens

1 masi VBoxDarwi  VBoxDarwi VBoxLinuxA VBoxs¢  Copiar lo
Lol nAdditions. nAdditions  dditions.  sAdditi in
; pkg Uninstall.... run pkg H
& Transferéncias Copiar para...
B videos =

3 Enviar para...

windows11-

f Lixo bypass.req Propriedades

() VBox_GAs_7.0.14 &

+ Outras localizagoes

“autorun.sh” selecionado (6,8 kB)

PAGINA
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28. Insira a password do utilizador para confirmar a instalagao:

Necessaria autenticacao

A autenticagdo é necessaria para executar "/bin/
sh' como o superutilizador

0]

2=7)

Cancelar

29. Esperar que a instalagcao chega até a mensagem “Press return to close this window...”:
& (2) VBOX_GAs_7.0.14 : ) = v —

= VirtualBox Guest Additions installation Q

Uncompressing VirtualBox 7.0.14 Guest Additions for Linux 180%

VirtualBox Guest Additions installer

Copying additional installer modules

Installing additional modules ...

VirtualBox Guest Additions: Starting.

VirtualBox Guest Additions: Setting up modules

VirtualBox Guest Additions: Building the VirtualBox Guest Additions kernel
This may take a while.
Guest Additions: To build modules for other installed kernels, run

VirtualBox Guest Additions: /sbin/rcvboxadd quicksetup <versions

VirtualBox Guest Additions: or

VirtualBox Guest Additions: /sbin/rcvboxadd quicksetup all

VirtualBox Guest Additions: Building the modules for kernel 6.5.8-21-generic.

This system is currently not set up to build kernel modules.

Please install the gcc make perl packages from your distribution.

VirtualBox Guest Additions: Running kernel modules will not be replaced until
the system is restarted or 'rcvboxadd reload' triggered

VirtualBox Guest Additions: reloading kernel modules and services

virtualBox Guest Additions: kernel modules were not reloaded

VirtualBox Guest Additions: kernel modules and services were not reloaded

The log file fvar/log/vboxadd-setup.log may contain further information.
Press Return to close this window...

PAGINA
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30. O ubuntu por detras vai verificar se existem atualizagbes para o sistema operativo. Como tal, se esta

caixa for exibida, deve confirmar a mesma ao clicar no botao “Instalar agora”:
Atividades & Atualizacdes de Software 26de fev 15:2

Atualizacdes de Software

e Ubuntu 22.04 tem novas atualizacoes. Deseja instalar agora?

> Detalhes das atualizagoes

As atualizagoes ja foram transferidas.
Definigoes... Lembrar-me mais tarde I Instalar agora |

31. Outra forma de fazer atualizagdes do sistema sera, abrir o terminal do sistema. Para tal, va ao lado

esquerdo do ecra do ubuntu e clique no ultimo icone (com nove pontos) € no novo ecra dos sistema,

selecione a opgao terminal:

Atividades 26defev 15:23

Q Escreva para pesquisar

-3 @ a = o i

Atualiza... Calenda... Calcula... Editor d...

L & ' H-

Criador ... Digitaliz... Definigdes Monitor... Estatisti... Terminal LibreO... Utilitarios

B w ©

LibreO... LibreO... Cheese LibreO... Mahjongg Remmina

goessoas 95030 [l e 1L
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32. Para conseguir fazer alteragdes dentro do sistema vai ter de entrar com a conta root (administrador
geral do sistema). Nao confundir este acesso com a conta que configurou anteriormente, pois sao
niveis de utilizadores diferentes.

Para tentar autenticar como root, deve escrever o comando “su” e carregar Enter:

[+ pc01@pcOi-VirtualBox: ~

To run a command as administrator (user "root"), use "sudo =command=".
See "man sudo_root" for details.

S su
Palavra-passe:
su: Falha de autenticacgao
[

e

Como pode visualizar este s6 pede apenas a palavra-passe. Este esta a espera da password do
administrador geral root e como tal ao inserir a password da sua conta de utilizador este nao vai

funcionar.

33. Vamos definir a password do root. Para tal, vamos escrever os seguintes comandos:
a. sudo root passwd (este vai dizer que ndo reconhece o comando);
b. sudo passwd root (e agora vai pedir para definir a password geral do sistema root, do qual,

deve digitar a password e confirmar a mesma):

pco1@pcoi1-VirtualBox: ~

:- S sudo root passwd
[sudo] senha para pc@il:
sudo: root: comando nao ~ncontrada

: 5 sudo passwd root

Mova palavra-passe:
MA SENHA: A senha falhou a verificacaoc do dicionario - é baseada numa palavra do
dicionario

Digite novamente a nova palavra-passe:
passwd: a palavra-passe fol actualizada com sucesso
1§

=
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34. Quando tentar entrar de novo no sistema com su e a palavra passe que acabou de definir, este vai

mudar o caminho atras da digitacdo dos comandos e colocar o nome root@.....:

[+1 root@pc01-VirtualBox: /home/pc01

S su
Palavra-passe:
root@ cO1-vVirtualBox: /home/pcOl# I

35. Para atualizar o sistema via linha de comandos, digitamos duas instrugdes:
a. apt-get update (para atualizar os repositorios de onde descarrega a informacéo);

b. apt-get upgrade (para atualizar o sistema com os repositérios atualizados);

[+1 root@pc01-VirtualBox: /home/pcO1

root@pcOl-virtualBox: /home fpcO1# apt-get update

[+1 root@pc01-VirtualBox: /home fpc01

root@pcﬂl VirtualBox: /home/pc@l1# apt-get upgrade
ler as listas de pacotes... Pronto
construir arvore de dependenc1as... Pronto
ler a informagao de estado... Pronto
calcular a actualizagao... Pronto
pacotes actualizados, @ pacotes novos instalados, @ a remover e

PAGINA
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Distribuicées Linux

Uma distribuicdo Linux é constituida pelo nucleo do sistema operativo (chamado de kernel), que se
designa por Linux, e os programas e aplicagoes que fazem uso deste de forma a oferecer um conjunto

de servicos para determinada finalidade (tipicamente para uso como desktop ou servidor).

Existem diversas distribuicbes Linux disponiveis de forma gratuita na Internet: Fedora Core, Red Hat,

Debian, Suse, Mandrake, Ubuntu, entre outros.

Em https://en.wikipedia.org/wiki/List of Linux_distributions pode ser consultada uma lista muito grande

com as principais familias de distribui¢des Linux assim com as diversas variantes a que cada distribuicao

base deu origem.

Distribuicoes “Live” e USB

Uma distribuicdo denominada “de instalagao” refere-se a um sistema operativo que ¢é instalado no disco

rigido (com ou sem particdes) do computador.

Por outro lado, uma distribuicdo com o nome “Live” (Knoppix, Ubuntu, etc.), ndo é instalada no disco
rigido do PC, mas sim carregada para a sua memoria (volatil) a partir do leitor de CD/DVD. Qualquer
alteragao efetuada num PC que se encontre a usar uma distribuicdo “Live”, ndo sera mantida se nao for

guardada num suporte fisico que preserve a informacéo (discos rigidos, “pens” ou “pendrives”, etc.).

Uma das vantagens sera a portabilidade (basta um leitor de CD/DVDs/USB) e o facto de ndo necessitar
de instalacdo; porém, e do lado das desvantagens, fica-se limitado ao pacote de aplicagbes
disponibilizadas, para além de nao ser possivel realizar qualquer atualizagdo dos programas e

aplicacgdes disponibilizados (sem que tal implique criar uma nova “distro live”).

De um modo geral, com uma pendrive Linux sera possivel arrancar qualquer computador nesse sistema,
desde que a configuragdo da BIOS (Basic Input/Output System) do computador permita o arranque por
interfaces USB.

Exemplo das imagens do repositorio Ubuntu 22.04: https://releases.ubuntu.com/jammy/

grses #2030 S v
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Composicgao das diretorias do Linux

Os sistemas de ficheiros em Linux sdo baseados nos sistemas de ficheiros do UNIX (ver figura seguinte
para o caso da distribuicdo Ubuntu), e devem estabelecer ndo s6 as regras de acesso aos ficheiros, a
forma com estes sdo armazenados, referenciados e partilhados, mas também a sua integridade e

seguranca.

Atividades B3 Ficheiros 26de fev 15:33

{ Computador : Q = o~ = - a X
% Com estrela bin boot cdrom dev etc home
fat Inicio

A A A

0 Utilizados recentemente F

(2 Documentos lib lib32 lib64 libx32 media mnt

o o FF B EBE
A

J1 Mdsica opt proc root run sbin snap

St BN BN BN BN BN

= Videos srv sys tmp usr var swapfile

i Lixo

PPOES®C

Estes (sistemas de ficheiros) sao unificados na raiz, ou seja, o nivel de topo da estrutura de diretérios é
o diretério raiz (“/").

[

e ) e e A )
— | i

koot

-
£.
l:
74 74
7

dev

rick anna Smmy bbb |

home | | I
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I

]
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lib

lost +foundﬁ | cdromﬁ | Eloppyﬁ
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=
=
i
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1
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7

net
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7
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7
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o
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root lock skin
™
skin run doc
™
fmp log
™ ™

var top
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A tabela seguinte procura ilustrar o significado/fungao atribuido a parte dos sistemas de ficheiros e

diretorios da figura anterior.

Designacgao Funcao
/ raiz do sistema de ficheiros
/boot localizagdo do 'kernel” e da configuragdo do “boot loader”
I diretorio das contas dos utilizadores; cada utilizador do sistema contém um
ome
subdiretdrio neste diretdrio (por exemplo, /home/antonio/)
/root diretdrio da conta do administrador do sistema (root)
/1ib contém bibliotecas e mddulos do “kernel”
Jmnt ponto de montagem/acesso a sistemas de ficheiros temporarios (ex. Pens, CD ROM,
mn
DVD ROM, etc)
/dev ficheiros que representam dispositivos periféricos
/bin e /sbin | Programas executaveis
ficheiros (“include”) usados durante a compilacdo (por exemplo, de programas
/usr/include
escritos na linguagem C)

soeessons  g9o030 [ oierncatere 1931
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Comandos basicos

A tabela seguinte procura ilustrar o significado (funcao) atribuido a alguns dos comandos mais utilizados
numa Shell de um sistema operativo Linux. Note que no dmbito deste sistema operativo o uso de letras

maiusculas e minusculas é distinto (“case sensitive”).

Designacao Fungao
Concatenar e listar para a consola (stdout) o conteldo de ficheiro(s) de
cat
texto (cat textoX.txt textoY.txt)
cd altera o diretdrio atual para o especificado (cd /home, cd .., cd /)
clear limpa a consola
copiar ficheiros (cp /home/deapc/source file
cp
/home/deapc/temp/dest file)
date imprimir a data e a hora do sistema
- imprimir a ocupagao do espaco em disco dos diversos sistemas de
ficheiros
compilador da Linguagem C (gcc -o <nome do ficheiro executavel>
gcc
<nome do ficheiro C> ou gcc <nome do ficheiro C>)
imprimir as ocorréncias de uma sequéncia de caracteres (“string”) no
grep : s
conjunto de ficheiros apontado (grep “Linux is cool” *.txt)
gzip/gunzip comprimir/descomprimir ficheiros
listar o contetido de um diretdrio (1s -1a lista a totalidade, opgao a, incluindo
1s ficheiros “escondidos”, do conteldo do diretdrio atual usando o formato longo,
opgao 1)
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man obter as paginas de manual sobre um determinado comando/programa
mkdir criar um novo diretorio (mkdir mydir)
listar para consola (stdout), um ecrd de cada vez, o contetido de um
mores i
ficheiro de texto (more texto.txt)
alterar o nome e/ou a localizagdo de um ficheiro (mv
mwv
/home/deapc/source file /home/deapc/temp/dest file)
alterar a senha ("password”) de um utilizador (faz parte das suas
passwd
credenciais para validar o utilizador)
pwd imprimir na consola o diretorio atual
eliminar, eventualmente sem pedir confirmacdo (depende da
Im
configuracdo da consola), um ficheiro (rm texto.txt)
rmdir eliminar um diretorio vazio (rmdir mydir)
listar para a consola (stdout) a ultima parte (10 linhas) do ficheiro de
tail
texto (tail texto.txt)
tar criar, adicionar e extrair ficheiros para/de um arquivo
alterar a data/hora de altima modificacdo do ficheiro, se o ficheiro n3o
touch o .
existir entdo € criado (touch newfile.txt)
whereis localizar um programa (wher=sis gpg)
wo conta o nimero de caracteres, linhas, palavras, etc. de um ficheiro
who lista os utilizadores ativos
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1. Abra um terminal no Ubuntu e digite o comando whoami

: S whoami
silva

2. Para saber onde esta digite o comando pwd.
fhome/silva
3. Para listar as pastas e ficheiros do diretério atual, digite o comando ls:
invent.gnmap
invent.nmap
invent.xml
4. O comando anterior s6 mostrou os nomes das pastas (cor azul), ficheiros (cor branca) e atalhos
(cor verde). Se desejar ver as informagdes destas pastas e ficheiros com mais pormenor, use o
comando Is -l (comando primario + espago + comando secundario):
total 80
drwxr-xr-x 2
drwxr-xr-x 2
drwxr-xr-x 2
-rW-r--r-- 1 invent.gnmap
~fW-r=-r~- 1 invent.nmap
~TW-r--r-- 1 invent.xml
drwxr-xr-x 2
~FWXr-xr-x 1
drwxr-xr-x 2
drwxr-xr-x 2
drwxr-xr-x
drwxr-xr-x
Repare que este comando deu informagdes mais personalizadas para cada elemento, tais como:
o 12 Coluna: permissdes do conteudo
e 22 Coluna: numero de links do conteudo
e 32 Coluna: proprietario do conteudo
e 42 Coluna: proprietario do grupo do contetdo
e 52 Coluna: tamanho do contetdo em bytes
e 62 Coluna: ultima data/hora de modificacdo do conteudo
e 72 Coluna: nome do ficheiro ou diretdrio
& PESSOAS Cofinanciado pela 22/31
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Repare na 12 Coluna das permissées do contetdo.

Em primeiro lugar, temos qual o tipo de ficheiro encontrado com o simbolo:

- >corresponde a um ficheiro;
d - corresponde a uma pasta/diretério;

Other Users

Owner Group
~—— ol F (WX T |W| X IW[X
, / 4 2 1 4 2 1 4 2 1
File Type 3 D . J N V.
R'd Y Y
7 i 74

Esta informag¢do mostra quais os 3 grupos da utilizagdo da pasta/ficheiro:
Owner: representa as permissdes associadas ao dono do ficheiro;

[ ]
Group: representa as permissoes para utilizadores do grupo do dono desse ficheiro;

[ ]
Other Users: representa os outros utilizadores da maquina;

Owner Group Other Users
od W X|T W X IW X
, 4 2 1 4 2 1 4 2 1
File Type N F K 4 X J
Y Y Y
7 i 7

A ordem de cada grupo de permissdes é a mesma para todos os ficheiros/pastas, e cada conjunto
tem sempre 3 posicdes “rwx” sempre por esta ordem:

e R (Read): permissao para ler a informag¢ao que corresponde ao numero 4;

o W (Write): permissao para escrever na pasta/ficheiro que corresponde ao nimero 2;

o X (Executar): permissao para executar que corresponde ao nimero 1;

Other Users

Owner Group
cod W X |IT (WX TTE W X
, / 2 1 4 2 1 4 2 1
File Type N\ J K 3 X\ J
Y Y Y
7 7o 7

23/31
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[T3R1]

Se uma dada permissao esta inativa aparece um na posigao respetiva e, por isso, essa
operacao € proibida para a entidade a que se refere.

drwxr-xr-x 2 silva silva 4096 mar 22 2024
drwxr-xr-x 2 silva silva 4096 mar 22 2024

-fw-r--r-- 1 root root 1548 abr 19 16:44 invent.gnmap
-rW-r--r-- 1 root root 5393 abr 19 16:44 invent.nmap

O comando chmod permite alterar as permissdes do proprietario do ficheiro, o grupo ao qual

esta associado o proprietario e as permissdes de acesso ao ficheiro.

Este comando pode ser utilizado de forma numérica. No final converte-se o numero binario
resultante para octal. Se se pretender obter as permissdes indicadas a seguir deve executar o

comando chmod 644 gotas.png.

- rw- r-— Ir--— 1 userX groupZzZ 453951 2007-03-03 17:29 gotas.png
110 100 100

\ Group Other Users

@l TN W, Xlrlw x
4

| / 2] 1 [4] 2 1 [4] 2 1
File Type J B 7 K J
R4 Y XY
7 7 T
O numero maximo a atribuir em cada grupo vai de 0 até 7 (soma das permissoes dor (4), w (2)

e x(1).

Esta agdo também pode ser efetuada em modo grafico: executar o explorador de ficheiros;
selecionar o ficheiro pretendido; pressionar o botao lado direito do rato; escolher propriedades;

alterar as permissdes.

5. Se usar o comando Is -la, vai ter a exibi¢gdo do conteudo ainda mais aprofundado, ou seja, mostra
os ficheiros ou diretérios em formato de tabela com informagbes adicionais que incluem os

ficheiros ou diretorios ocultos:
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.bash_history
.bash_logout
.bashrc

invent.gnmap
invent.nmap
invent.xml

~TWXM-Xr-X
drwxr-xr-x
-rW-r--r-- .profile

.profile

.sudo_as_admin_success

silva@silva-QEMU-Virtual-Machine: ~

1~5

7. Atualmente, estamos na conta do utilizador (conforme foi visto no comando do passo 2). Dentro
deste diretdrio temos acesso ao Desktop (ambiente de trabalho), Documentos, Imagens, ou seja,
a vossa pasta pessoal no sistema operativo.
Para conseguir navegar para dentro de uma pasta (comando genérico em qualquer sitio), deve

usar o comando cd e de seguida escreva o nome da pasta a aceder:

PAGINA
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1 N silva@silva-QEMU-Virtual-Machine: ~
1S pwd
/home/silva
S 1s -1
total 80
drwxr-xr-x 2 mar 22 2024
drwxr-xr-x 2 mar 22 2024
drwxr-xr-x 2 mar 22 2024
“-fW-r=--r-- 1 abr 19 16:44 invent.gnmap
“-TW-r--r-- 1 abr 19 16:44 invent.nmap
-rW-r--r-- 1 abr 19 16:44 invent.xml
drwxr-xr-x 2 mar 22 2024
-FWXM-Xr-x 1 abr 24 12:07
drwxr-xr-x 2 mar 22 2024
drwxr-xr-x 2 mar 22 2024
5 abr 2 2024
drwxr-xr-x 3 abr 4 2024
drwxr-xr-x 2 mar 22 2024
:$ cd pesktop/f}
Resultado:

$ cd Desktop/
$ 1s -1

Y |

Repare que o nome da pasta onde esta atualmente ficou a azul. Como no ambiente de trabalho
nao existem ficheiro ou pastas o comando Is -I retornou 0.
8. Imagine que deseja entrar numa hierarquia de pastas. Como tal, vamos fazer os seguintes

passos:

a. Vamos posicionar na pasta principal onde estao todos os ficheiros do sistema operativo

[
default ra. d =

(raiz), com o comando: cd /

boot

T
T
]
7 7
7

dev

Atividades B3 Ficheiros

&) O ™
- -
[@ computador Q = v = - @ x

Lo
+y B = —I
D utilizados recentemente . . . . . —I home
)
{ Ml * comestrela bin boot cdrom dev etc home. o
likb
EERERESEDN
o ponr o= i
Documentos lib lib32 lib64 libx3z media mnt 1oat +found adrom floppy
o . B E d F S
11 Misica opt proc root run sbin snap mLsc
8 Transferéncias
(] mnt
B videos srv sys tmp usr var swapfile
[
3  Lixo net

7

opt

proc

root

shkin

L

i 92030
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b. Queremos navegar até ao ambiente de trabalho que esta na nossa pasta pessoal
(mas funciona para outros  mapeamentos). Use o comando cd

/home/<nome_do_utilizador>/Desktop

silva@silva-QEMU-Virtual-Machine: ~/Desktop

cd /
cd [fhome/silva/Desktop/
[

P

¢ Nota Importante 1: as barras laterais (/) indicam para aceder a uma pasta;

¢ Nota Importante 2: para saber o utilizador, use o comando do passo 1 (whoami);

9. Aproveitando o exercicio anterior, se desejar navegar para o diretério anterior, basta usar o

comando cd .. (cd + espaco + dois pontos):

silva@silva-QEMU-Virtual-Machine: ~

cd /
cd fhome/silva/Desktop/
Scd ..

=

pwd

Jhome/silva

e Nota Importante 1: pode combinar a combinagdo dos ultimos exercicios para navegar

livremente. Exemplo:

fhome/silva

fusr
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10. Para criar pastas, usamos o comando mkdir. Como estamos no ambiente de trabalho, vamos
navegar até ao nosso ambiente de trabalho e criar a pasta com nome teste.
a. Vamos colocar na raiz da pasta principal do SO. Use o comando: cd /
b. Navegar ao nosso ambiente de trabalho: ¢d /lhome/<nome_utilizador>/Desktop

c. Para criar uma pasta, use o seguinte comando: mkdir teste

silva@silva-QEMU-Virtual-Machine: ~/Desktop Q

2/S cd /
:'$ cd /home/silva/Desktop/
: S mkdir teste

$

e Nota Importante 1: Repare que a pasta foi criada no ambiente de trabalho
o Nota Importante 2: Também criar uma pasta numa localizagao dada por si (indicando a

navegacao do caminho);

11. Para apagar uma pasta (desde que esteja no sitio correto), use o comando: rmdir
<nome_da_pasta> ou também rmdir e a localizagdo onde esta a pasta (através da navegacgao

de pastas)

silva@silva-QEMU-Virtual-Machine: ~/Desktop

S rmdir teste

s il

o Nota Importante: Repare que a pasta foi eliminada do ambiente de trabalho

12. Volte a criar novamente a pasta que apagou.

13. Aceda dentro da pasta que criou no passo anterior.

14. Para criar ficheiros de texto, use o comando gedit nome_do_ficheiro. Exemplo: gedit ola.txt

silva@silva-QEMU-Virtual-Machine: ~/Desktop/teste

S cd teste/
$ gedit ola.txt

Abrir ~ <l *ola.txt Guardar

1 isto foi um teste :)
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Ao clicar no botao guardar, este cria o ficheiro na localizagao:

silva@silva-QEMU-Virtual-Machine: ~/Desktop/teste

$ cd teste/
$ gedit ola.txt

ola.txt

Abrir

1 isto fol um teste :)

{0 utilizados recentemente
% Com estrela ola.txt

it Inicio

15. Para remover ficheiros, use o comando rm <nome_do_ficheiro> ou rm e localizacdo onde esta
o ficheiro (através da navegacgao de pastas):

silva@silva-QEMU-Virtual-Machine: ~/Desktop/teste

S rm ola.txt
S

70 utilizados recentemente
% Com estrela

(i Inicio N
[® Documentos

(&) Imagens

J1 Musica

{ Transferéncias A paSta eSta’ VaZia

PR

16. Volte a criar um ficheiro dentro da pasta teste, mas desta vez com o nome “ola2.txt”:
$ gedit olaz.txt
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17. Para mover ficheiros de um diretério para outro, utilizamos o comando mv (move). Para este
objetivo, queremos mover o ficheiro ola2.txt que esta dentro da pasta teste para o ambiente de

trabalho. Para este exemplo, certifigue que esta dentro da pasta teste e use o comando: mv

ola.txt ../

mv | |ola.txt || ../

1

(comando mover) (qual o ficheiro ou localizacao do ficheiro) (para onde vai)

$ mv ola2.txt ../
$

ola2.kxt

18. Para copiar ficheiros de um diretério para outro, utilizamos o comando cp (copy). Para este
objetivo, queremos copiar o ficheiro ola2.txt (que saiu da pasta no exercicio anterior), e fazer uma
copia do mesmo para dentro da pasta teste.

Para este exemplo, no ambiente de trabalho (Desktop) e use o comando: cp ola2.txt /teste

cp || ola2.txt || /teste

— ] T

(comando copiar) (qual o ficheiro ou localizagao do ficheiro) (para onde vai)

silva@silva-QEMU-Virtual-Machine: ~/Desktop

S cd ..
$ cp ola2.txt teste/

$

Desktop / teste | : Q = | v = = E

70 Utilizados recentemente

% Com estrela
ola2.txt ola2.kxt

Ao wle
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19. Mudar a password de um utilizador, use o comando passwd e 0 nome do utilizador:

silva@silva-QEMU-Virtual-Machine: ~/Desktop

$ passwd silva
A alterar senha para silva.
Palavra-passe atual:

Lista Exercicios:

1. Mostre qual o utilizador da consola;

2. Indigue qual a sua localizacdo atual;

3. Coloque na da pasta do sistema operativo (/);

4. Aceda ao seu ambiente de trabalho;

5. Construa 3 pastas: pastal, pasta2 e pasta3;

6. Mostre a listagem detalhada dos ficheiros e pastas existentes no ambiente de trabalho

7. Crie um ficheiro de texto com o nome “ficheirol.txt” dentro da pasta pastal (ndo esquecer de

inserir informacdo e guardar as alteragdes);
8. Copie o ficheiro que criou dentro da pasta para dentro da pasta 2 e pasta3

9. Remova a pasta3. Mesmo com ficheiro na pasta, conseguiu remover a pasta na totalidade? O

que aconteceu ao ficheiro que estava na pasta?

10. Mostre as permissdes da pasta atual e de seguida, mude as permissdes da pastal para 777.

Mostre as novas modificacBes e faca uma comparacao légica.
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