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" Instalagdo e configuracdo de Sistemas operativos para os trabalhos praticos de ciberseguranca

Instalacao Kali Linux

Nesta ficha de trabalho vamos continuar a fazer a instalacao do sistema operativo Kali Linux, através

das maquinas virtuais com a aplicagao do VirtualBox.

1. Retirar a imagem virtual do sistema operativo. Para tal, vamos ao motor de pesquisa Google e na

pesquisa escreva “kali linux”:

Google kali linux

Imagens Videos Noticias Manual Iso download 64-bit Livros Finangas

Cerca de

Download / Get
Kali NetHunter - Imp ation - USB - ARM - ... =) Mais imagens

Kali Tools , Kali Linux

Hydra - Nmap - John - Metasploit Framework - Wifits .
Sistema operativo

GETKALI BLOG DOCUMENTATION v  COMMUNITY v  COURSES v  D{

The most advanced
Penetration Testing Distribution

Kali Linux is an open-source, Debian-based Linux distribution
geared towards various information security tasks, such as

Penetration Testing, Security Research, Computer Forensics and

Reverse Engineering.

DOCUMENTATION [
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3. Quando reencaminhado para a nova pagina, clique na opgao “Recommended” do grupo Installer
Images:

KALI | GETKALI  BLOG  DOCUMENTATION ~  COMMUNITY ~  COURSES

Choose your Kali

Installer Images

' Direct access to hardware
Customized Kali kerne
' No overhead

[

Single or multiple boot Kali, giving you complete
control over the hardware access (perfect for in-built
Wi-Fi and GPU), enabling the best performance

# Recommended

Virtual Machines

’ v Snapshots functionary
' Isolated environment
¥ Customized Kali kernel
X Limited direct access to

haraware
X Higher system requirements

VMware & VirtualBox pre-built images. Allowing for a
Kali install without altering the host OS with additional
features such as snapshots. Vagrant images for quick
spin-up also available,

® Recommended

4. E por ultimo, selecionar a versao do sistema operatico, mais especificamente:

e 64-bit (para ambientes Windows com processadores 64 bits);

e Apple Silicon (ARM64) para computadores MacOS (processadores M1, M2 ou M3);

Kali Linux 2024.1 Changelog *

Apple Silicon (ARM64)

Weekly

Installer

Complete offline installation

ith customization
I I rent

Kali Linux 2024.1 Changelog ?

32-bit Apple Silicon (ARM64)

Q

NetInstaller
Complete offline installation All packages are downloade
with customization uring Installation

® Recommended

Installer

Eventualmente se ndo arrancar automaticamente, deve carregar de novo no link da pagina para

retirar o software.

69 PESSOAS
<9 2030

Po0s0 RS

Os Fundos Europeus mois présimos de i

2/16

PAGINA



)" DELEGACAO REGIONAL DO CENTRO

FICHA TRABALHO 1

INSTITUTO DO EMPREGO

eronmaciosonssow.  CENTRO DE EMPREGO E FORMAGAO PROFISSIONAL DE VISEU

5. Criar uma nova maquina virtual, informando as configuragdes do nome da maquina, localizagao para

colocar a maquina, tipo e versao:
8¢ Criar Maquina Virtual ? x

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be
used throughout VirtualBox to identify this machine. Additionally, you can select an IS0 image which may be used
i erafing svsiem

Mome: |ka|i limux 2024 | Q?

|
‘ Folder: | C:\Users\SilvaWirtualBox YMs I V|
IS0 Image: | <ndo selecionado > v|
X\
Edition:

Tipo: | Linux il

Versdo: |Debian 12 Bookworm (64-bit) bl

@ Mo IS0 image is selected, the guest OS5 wil need to be installed manually.

Help Modo Avancado Anterior Cancelar

6. Indicar a quantidade de memoria e nucleos de processador a reservar para a maquina virtual:
¢ Criar Maquina Virtual ? >

Hardware

You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.

Enablinﬂ EFl iz also Ecssible.

Meméria base: ' J072ME ¥
4MB 16354 MB
Processors: '
1CPU 8 CPUs
T
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7. Indicar qual a quantidade de espacgo do disco rigido a ser reservado para a maquina virtual:

¥ Criar Maquina Virtual ? X

Virtual Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either create a new hard disk
file or select an existing one. Alternatively you can create a virtual machine without a virtual hard disk.

(® Create a Virtual Hard Disk Now

Disk Size: v

4,00 MB 2,00 TB

’ [ Pre-allocate Full Size

Use an Existing Virtual Hard Disk File

(-

Windows XP.vdi (Normal, 10,00 GB)

(O) Do Not Add a Virtual Hard Disk

No final, confirme as configuragées que foram efetuadas.

8. Selecione a nova maquina virtual e clique no botao definigbes:

{3 o D -

~L
29
Mova Adicionar f Definicdes §Ionorar  Iniciar

@ Geral @ Pré-visualizar

MNome: keali linux 2024

Sistema Operativo: Debian 12 Bookworm (64-bit)

Sistema

Meméria Base: 3072 MB = g=

Processadores: 2 . kali linux 2024
Ordem de Arrangue: Disguete, Otico, Disco Rigido

Aceleracao: Mested Paging, KVM Paravirtualization

9. No separador Sistema, remova a opg¢ao de arranque por disquete:

23 kali linux 2024 - Definiges - O x

Sistema

Sistema Placa Mae Processador Aceleracdo

Ecrd Meméria base: ' 3072MB [T

@ Armazenamento 16384 MB
i Ordem de arrangue
(D] Audio
ﬂ Rede Disco Rigido
O @ Rede
@ Portas Série

'Chipset': |PIIX3
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10. No separador Ecra, vamos dar quantidade de memoria de video suficiente para funcionar sem

grandes problemas de animagbes graficas:

20 kali linux 2024 - Definigdes - O *

E Geral Ecra

Sistema Ecrd Monitor Remaoto Recording

|§| Ecrd Memaria de video: '
Armazenamento 0OMB 128 MB
o

e |

Mimero de monitores: ' 1=

Audio

1 L]

Rede
Scale Factor: |Todos os Ecras ' 100% =

Partas Série 100% 200%

11. No separador Armazenamento, clique na opgao do disco 6tico e no lado direito, clique de novo no

disco ético e escolha a opgao “Escolha um ficheiro de disco...”

{2 kali linux 2024 - Definices - O X - O

[éncias

Armazenamento

Dispositivos de Armazenamento Atributos

Unidade otica: | IDE Secondary Device 0

] co/ovD Live
Informagdo
F Tipo: —
kali linux 2024.vdi =
Tamanho: -
Localizacio: — ubuntu-22.04. 4-desktop-amd&4.iso
Ligado a: - pfSense-CE-2. 7. 2-RELEASE-amd&4.iso

crtv.iso

Remover Disco da Unidade Virtual

12. Selecione a imagem do Kali Linux que descarregou:

¥# Please choose a virtual optical disk file x>
+~ [ > EstePC » Ambiente de trabalho v ] O Procurar em Ambiente de tr...
Organizar Mova pasta F: - [ 0
@ oo Daademodfiagho | Tbe . _ | Tmenhe |
& OneDrive - Persor @ kali-linux-2024.1-installer-amdéd.iso Powerl50 File 4006 240 KB
Powerl50 File KB

[ Este PC (&) ubuntu-22,04.4- desktop-amdéd.iso
I Ambientedetra (8 Windows 10 22h2.iso

Powerl50 File 4
Powerl50 File 4726

N

Mome de ficheire: | kali-linux-2024.1=installer-amd64.iso V| All virtual optical disk files (*.dr ~
I Abrir I Cancelar
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13. Conclua a configuragédo e arranque a maquina virtual no botdo Start. Quando esta arrancar, ira ver
opg¢ao de arranque para a instalacdo do Kali Linux e selecione a primeira opcdo. De seguida, sera

exibida a tela para selecionar a linguagem da instalagdo (pode clicar na lista, escrever as iniciais da
palavra e selecionar a linguagem):

[l kali linux 2024 [Em execucio] - Oracle VM VirtualBox - ml ®

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

Nepali - St (]
Northern Samik - Samegillii

Norwegian Bokmaal - Norsk bokmal

MNorwegian Nynorsk - Norsk nynorsk

Occitan - Occitan

Persian el

Portugués

Portuguese

Punjabi (Gurmukhi} - {Fmt [
Romanian - Romana B
Russian - Pycckuit

Serbian (Cyrillic) - Cpnckmu

Sinhala - o

Slovak - Slovencina

bt )
=== e |

Bok& s =& @ ®cm oremo

14. Selecionar a localizag¢ao atual:

H kali linux 2024 [Em execugéo] - Oracle VM VirtualBox

Escolha a sua localizacdo:

0 local seleccionado sera aqui utilizado para definir o seu fuso horario e por exemplo também para ajudar a
seleccionar o locale do sistema. Normalmente isto pode ser o pais onde vocé vive.

Esta € uma lista curta de locais b da no idi que selecci Escolh
listado.

“outro” se o seu local ndo estiver

Pais, territdrio ou drea:

| =2
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15. Selecionar as configuragées do teclado para portugués (pode clicar na lista e escrever as iniciais da

palavra e selecionar a linguagem):

ﬁ kali linux 2024 [Em execugde] - Oracle VM VirtualBox — O *

Configurar o teclado

Mapa de teclado a utilizar:

Macedonio

[>]

Malaiala

Nepalés

Sami Setentrional
Noruegués

Persa

Filipino

Polaco
Portugués

Romeno =l

e |

Russo

Sérvio (Cirilico)
Sindhi —

16. Colocar o nome do computador para identificar na rede:

kali linux 2024 [Em execugdo] - Oracle VM VirtualBox — O et

o
o
m

Configurar a rede

Por favor, introduza o nome do computador para este sistema.

0 nome do computador € uma palavra Unica que identifica o seu sistema na rede. Se ndo sabe qual devera ser
o nome do computador, consulte o administrador da rede. Caso esteja a configurar a sua propria rede
domeéstica, pode utilizar qualquer nome.

Nome do computador:

[C—
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17. Na configuragéo do dominio da rede, ndo vamos colocar informagéao (utilizado para o processo de
Active Diretory):

H kali linux 2024 [Em execugdo] - Oracle VM VirtualBox

Configurar a rede

0 nome do dominio € a parte do seu endereco de Internet a direita do nome do seu computador. Geralmente &
algo que termina em .com, .pt, .net, .edu ou .org. Caso esteja a configurar uma rede doméstica, pode utilizar
qualquer nome, mas certifique-se que utiliza o nome de d io em todos os computadores.

Nome do dominio:

[

18. Definir o nome de utilizador (utilizador normal sem ser administrador):

i fali linux
| KALI I

Seri criad® uma conta de utilizador para si para ser utilizada em vez da conta de root para actividades ndo-
administrativas.

4 [Em execucdo] - Oracle VM VirtualBox

Definir utilizadores e palavras-passe

Por favor introduza o nome verdadeiro deste utilizador. Esta informacdo sera utilizada por exemplo como

origem predefinida de emails enviados por este utilizador bem como qualquer programa que apresente ou
utilize o verdadeiro nome do utilizador. O seu nome completo € uma escolha razoavel.

Nome comgfeto do novo utilizador:

[ka|i| I

19. Confirme o nome do utilizador:

i kali linux 2024 [Em execugdo] - Oracle VM VirtualBox

Definir utilizadores e palavras-passe

Escolha um nome de utilizador para a nova conta. O primeiro nome € uma escolha razoavel. O nome de
utilizador deve comecar com uma letra mindscula, que pode ser seguida de qualquer combinacdo de nimeros
e mais letras mindsculas.

lizador para a sua conta:

=]
ﬁ
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20. Definir a palavra-passe do utilizador que criou no passo anterior:

H kali linux 2024 [Em execugdo] - Oracle VM VirtualBox - O bt

Definir utilizadores e palavras-passe

Uma boa palavra-passe contém uma mistura de letras, nimeros e pontuacao e deve ser modificada em

intervalos rﬂulares.

Escolha uma palavra-passe para o novo utilizador: I

[[] |Mostrar palavra-passe

Por favor, introduza novamente a mesma palavra-passe para verificar se a digitou correctamente.
Introduza novamente a password para verificacdo: I
000000 ee I

[] Mostrar palavra-passe

21. Selecionar o fuso horario:

ﬁ kali linux 2024 [Em execugdo] - Oracle VM VirtualBox — d X

Ficheira M3auing

]
]
i)
m
i
ot
[l
[w)
7]
=}
[=]
L7
=]
=1
&
=1
Wl

Configurar o relégio

Se o fuso horario desejado nao estiver listado, por favor volte atras para a etapa "Escolher idioma" e escolha o
pais que usa o fuso horario desejado (o pais onde vocé vive ou estal.

Escotha um local no seu fuso horario:

I Lisboa

Acores
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22. No Particionar Discos, vamos instalar o sistema operativo numa unica particdo e como tal, deve
escolher a opgao “Guiado — utilizar o disco inteiro”:

H kali linux 2024 [Em execugdo] - Oracle VM VirtualBox

— [m] >

Particionar discos

0O instalador pode guia-lo através do particionamento de discos (utilizando diferentes esquemas predefinidos)

ou, se preferir, pode fazé-lo manualmente. Com o particionamento guiado ainda tera a oportunidade de
posteriormente rever e personalizar os resultados.

Se escolher o particionamento guiado para um disco inteiro, de seguida ser-lhe-a perguntado qual o disco que
deve ser utilizado.

Método de garticr'onamento:

Guiado - utilizar o disco inteiro

ulddo - utilizar o disco inteiro e iInstalar Lvi¥

Guiado - utilizar o disco inteiro e instalar LVM encriptado
Manual

23. Selecione o disco rigido:

i kali linux 2024 [Em execucdo] - Oracle VM VirtualBox

| KALI |

Note que serdo apagados todos os dados no disco que escolheu, mas ndo antes de vocé confirmar que quer
realmente fazer as alteracodes.

Particionar discos

Escolha o disco a particionar:

SCSI3 (0,0,0) (sda) - 37.6 GB ATA VBOX HARDDISK

24. Aceitar as alteragdes e confirmar a acéo de instalar tudo numa Unica particéo:

kali linux 2024 [Em execugia] - O

le WM VirtualBox - [m] X

T

Particionar discos

Escolhido para ser particionado:

SCSI13 (0,0,0) (sda) - ATA VBOX HARDDISK: 37.6 GB

0 disco pode ser particionado usando um de varios esquemas diferentes. Se nado tiver a certeza, escolha o
primeiro.

bitiatidatacicaananio

Todos os ficheiros numa particao (recomendado a novos utilizadores)

Particdes /home, fvar e ftmp separadas

L3
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25. Aceitar e terminar o particionamento e escrever as alteragdes no disco:

kali linux 2024 [Em execugdo] - Oracle VM VirtualBox — m] *

m
0
Y
&
o
)
=
a
i)
5
-
r
5
o

Particionar discos

Isto é uma visdo geral das particfes actualmente configuradas e pontos de mentagem. Escolha uma particdo para
modificar as suas defini¢fes (sistema de ficheiros, ponto de montagem, etc.), um espaco livre para criar particfies, ou um
dispositivo para inicializar a sua tabela de particdes.

Particionamento guiado

Configurar RAID por software

Configurar o G(kr‘tor de Volumes Logicos

Configurar volumes encriptados

Configurar volumes iSCSI
= SCSI3(0,0,0) (sda) - 37.6 GB ATA VBOX HARDDISK

> #1 primaria 36.6 GB f exta /
> #5 logica 1.0 GB f swap swap

Terminar o particionamento e escrever as alteracdes no disco

26. Confirmar que deseja realizar as operagées. Para tal, clique na opgao “Sim”:

i kali linux 2024 [Em execugdo] - Oracle VM VirtualBox - O X

EIro viaquina Ver Entraaa Dispositivos AJuda

Particionar discos

Se continuar, as alteracdes listadas abaixo serdo escritas nos discos. Caso contrario, podera fazer mais
alteracdes manualmente.

As tabelas de particdes dos seguintes dispositivos foram medificadas:
SCSI3 (0,0,0) (sda)

As seguilites particbes irdo ser formatadas:
particdo #1 de SCSI3 (0,0,0) (sda) como ext4
particdo #5 de SCSI3 (0,0,0) (sda) como swap

Escrever as alteracdes nos discos?

Ndo

@ [Sim|

27. O sistema ira comecar a instalar o sistema base:
keali linux 2

24 [Em execucdo] - Oracle VM VirtualBox - ] X

Instalar o sistema base

- A instalar o sistema base

A obter libunistring5...

Geessons 95030 [ e 11/16
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28. No meio da instalagdo sera perguntado, qual o editor grafico que pretende usar (vamos manter as
configuragdes como demonstram na imagem mais abaixo):

il kali linux 2024 [Em execugio] - Oracle VM VirtualBox — O *

| KALI I

Seleccdo de software

At the moment, only the core of the system is installed. The default selections below will install Kali Linux with
its standard desktop environment and the default tools.

You can customize it by choosing a different desktop environment or a different collection of tools.
Desktop environment [selecting this item has no effect]

... Xfce (Kali's default desktop envirenment)
[ ... GNOME

[ ...KDE Plasma ™

Collection of tools [selecting this item has no effect]
... topl0 -- the 10 most popular tools

... default -- recommended tools (available in the live system)

29. Indicar que desejamos ter o gestor de arranque de sistemas operativos (caso seja precise colocar

mais do que um sistema operativo na mesma maquina e ter a possibilidade de escolher as opg¢des):

il kali linux 2024 [Em execucio] - Oracle VM VirtualBox — O X

Instalar o gestor de arranque GRUB

Parece que esta nova instalacdo € o Unico sistema operativo neste computador. Se assim for, entdo deve ser
seguro instalar o gestor de arranque GRUB no seu disco primario (particio UEFU/boot record).

Aviso: Se o seu computador tem outro sistema operative que o instalador falhou a detecdo, isso vai deixar
esse sistema operativo temporariamente nao iniciavel, no entanto o GRUB pode ser posteriormente
figurado 1 e para o iniciar.

Instalar o gestor de arranque GRUB no seu disco primario?

ey
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30. Confirmar onde vamos colocar os ficheiros de arranque da escolha dos sistema operativo:

H kali linux 2024 [Em execugdo] - Oracle VM VirtualBox

- O X

Ficheiro Maguina Ver Entrada Dispositivos  Ajuda

Instalar o gestor de arranque GRUB

Necessita fazer com que a nova instalacdo do sistema arranque, instalando o gestor de arranque GRUB num
dispositivo de arranque. Normalmente instala-se o GRUB no disco primadrio (particio UEFI/boot record). Se
preferir, pode em vez disso, instalar o GRUB noutro disco (ou particdo), ou em meio amovivel.

Dispositivo para a instalacdo do gestor de arranque:

jdev/sda (ata-VBOX_HARDDISK VBd3e45745-e68379ca)

31. O sistema ira instalar tudo automaticamente e no final depois vai aparecer uma caixa de aviso para
confirmar o reiniciar do sistema:

H kali linux 2024 [Em execugdo] - Oracle VM VirtualBox

| KALI I

Instalagdo completa
A instalacao esta completa, chegou o rleento de arrancar para o seu novo sistema. Certifique-se que

retira o meio de instalacdo, de modo a que arranque o seu novo sistema em vez de reiniciar a
instalacdo.

Terminar a instalacdao

Por favor escolha <Continuar> para reiniciar.

32. Ao reiniciar a maquina virtual, vamos ter o seguinte login (do qual deve colocar os dados que indicou
no processo da instalagéo):

kali

Goessos o030 S 13/16
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33. Para conseguir fazer alteragdes dentro do sistema vai ter de entrar com a conta root (administrador
geral do sistema). Nao confundir este acesso com a conta que configurou anteriormente, pois séo
niveis de utilizadores diferentes.

Tal como aconteceu no ubuntu quando escrevemos a palavra “su”, este esta a espera da
password do administrador geral root e como tal ao inserir a pasword da sua conta de

utilizador este nao vai funcionar.

34. Vamos definir a password do root. Para tal, vamos escrever os seguintes comandos:
a. sudo root passwd (este vai dizer que ndo reconhece o comando);
b. sudo passwd root (e agora vai pedir para definir a password geral do sistema root, do qual,

deve digitar a password e confirmar a mesma):

kali@kali: /media/fcdrom0

File Actions Edit View Help

|- /fmedia/cdrom ]
do root passwd
sudo: root: command not found

|- fmedia/cdromd ]
root

New password: I

35. Quando tentar entrar de novo no sistema com su e a palavra passe que acabou de definir, este vai

mudar o caminho atras da digitacao dos comandos e colocar o nome root@.....:

L}

root@kali: /media/cdrom0

File Actions Edit View Help

|- [ /media/cdrome ]

Password:

/media/cdrom@
. .r‘nu worun.sh I
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36. Precisamos de instalar os drivers para que a maquina virtual reconheca o sistema e funcione mais
rapido (sendo vai utilizar os drivers genéricos e fica mais lento). Para tal, selecione a opcao

Dispositivos = Inserir CD Guest Additions:

i kali linux 2024 [Em execugdo] - Oracle VM VirtualBox

Ficheira Maguina Ver Entrada @ Dispositivos = Ajuda

Unidades Oticas »
Audio r
Rede *
USE ]

Camaras da Web L4

Pastas Partihadas L4
Area de Transferénda Partihada 4

Arrastar e Largar 4

g |PCE0D PO &GE©

File System Upgrade Guest Additions. ..

37. Este vai carregar o conteudo numa drive 6tica (presente no ambiente de trabalho). Clique no disco
Gtico para abrir o conteudo e de seguida vamos copiar todo o conteudo e colocar o mesmo dentro

de uma pasta com o nome “vbox” no ambiente de trabalho:

' vbox - Thunar

Uiz File Edit View Go Bookmarks Help

4 A ¢« Akali = Desktop vbox
E Places

File e E= Computer

B kali
- Desktop

052
f {E) Recent
Home / ¥ mash a a a

NT3x

M Documers. AUTORUN.INF autorun.sh runasroot.sh

# Musi

B " ctures
< Videos a a a

Downloads TRANS.TBL VBoxDarwinAdditio VBoxDarwinAdditio
Devices ns.pkg nsUninstall.tool

[ File System . '
VBox_GAs_... &
© Vo Ghs a a a

Network

™ 2 e Nemnrk 3folders | 12 files: 41.2 MiB (43208275 bytes) | Free space:18.8 ...
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38. Entre da nova pasta que crou no ambiente de trabalho e de seguida, vamos clicar com o lado direito

do rato em cima do ficheiro “VBoxLinuxAdditions.run” e selecione a opgao “Open Terminal Here”:

Trash -PRY 4

Documents
Music i
Pictures Open With "Vim"
e VBoxLint pen With fition
Download Send To
Devices
\ [}
... a  VBoxWir [] Paste \dditi
ons-al :

Network @ Move to Trash

M Arcwee Nehwnrk ’ Rename

& Open Terminal Here

E3 Lreate Arcnive...

39. Vamos alterar as permissdes do ficheiro para arrancar sem restri¢cdes:

|~ = d/Nncltan/yhox ]

777 autorun.sh

40. Executar a aplicacdo dos drivers e confirmar o mesmo. Depois basta esperar que aparega a

mensagem final da instalag&o e reiniciar a maquina virtual para usufruir das novas alteragdes:

=

root@kali: fhome/kali/Desktop/vbox
File Actions Edit View Help

)-[~/Desktop/vbox]

/home/kali/Desktop/vbox

~boc KSums are

uest Additions
em and kept up-to-date

t is not up-to-date, yi
If you wish to 1
continue with this installatic
version first, following the instructic

simply has th ains of a version of the Additions you could
should probably continue now, and these will be removed during

Do you wish to continue? [yes or no]

41. Para atualizar o sistema via linha de comandos, digitamos duas instru¢des:
a. apt-get update (para atualizar os repositérios de onde descarrega a informagao);

b. apt-get upgrade (para atualizar o sistema com os repositorios atualizados);
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