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OBIETIVOS

" Saber como utilizar uma DMZ (Zona Desmilitarizada)
®  Saber como configurar DMZ nos routers

Uma rede DMZ (zona desmilitarizada), € uma sub-rede na infraestrutura de rede de uma organizacao
localizada entre a rede interna protegida e uma rede n&o confiavel (geralmente a Internet). A rede DMZ
de uma organizagao contém servicos voltados ao publico (websites, servidores DNS, emails, entre

outros) e foi projetada para ajudar a proteger as redes internas.

Um conceito muito importante de frisar € que o DMZ & um conceito e ndo um hardware ou software.
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Rede Interna

Uma DMZ é projetada para fornecer servigos que pertencem a uma organizagdo, mas S0 menos
confiaveis ou mais expostos a comprometimentos. Exemplos de sistemas implementados com uma
DMZ:

e Servidor da Web

e Servidor DNS

e Servidor de e-mail

e Servidor FTP

Estes sistemas devem ser acessiveis ao publico. Uma DMZ permite que uma organizagéo exponha

funcionalidades voltadas para a Internet sem colocar em risco a rede interna com os outros sistemas.

Embora os sistemas localizados na DMZ possam ter acesso a sistemas internos e dados confidenciais

— como os dados de clientes armazenados em base de dados e usados por aplicacdes web — as
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conexdes entre esses sistemas baseados na DMZ e os sistemas internos passam por inspecéao adicional

por forma a detetar conteudo malicioso.

Um dos cenarios mais frequentes de utilizacdo de DMZ e firewalls, prende-se ao facto de queremos
impedir todo e qualquer acesso de utilizadores localizados na Internet a recursos internos de uma rede
privada de uma dada organizagao. No entanto, por que essa informacéo deseja disponibilizar informagao
para o exterior (exemplo: informacao acessivel por HTTP), é criada uma zona especial, designada por
DMZ, onde se localizam servidores de acesso publico. Da mesma forma, o trafego do interior da rede
para o exterior vai passar, também, por servidores localizados na DMZ. As maquinas localizadas nesta
zona sao designadas por bastion hosts, devemos estar devidamente preparadas para resistir a ataques.
Na eventualidade de um ataque bem-sucedido a essas maquinas, os estragos ficarao limitados a elas,

nao enfrentando servicos internos da rede.
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Casos Praticos de DMZ e Firewalls:
Exemplo 1 — Router com Firewall incorparada (sem firewalls dedicadas)

Neste exemplo, é apresentada uma arquitetura de acesso bastante simples, baseada na utilizacdo de
um router que executa as fungdes de firewall. Neste caso, o router executa, basicamente, fungdes de
filtragem de pacotes, com base nos enderecos IP de origem e destino, no protocolo utilizado, nos portos

e nas interfaces.

Neste exemplo pode observar-se que o Firewall possui 3 interfaces: uma para acesso a Internet, outra
para acesso a uma sub-rede onde se encontra os servigos de acesso publico (zona desmilitarizada -

DMZ), e outra para acesso a rede privada.
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A principal fragilidade dessa configuracédo reside no fato de a firewall constituir um ponto Unico de
segurancga. Na eventualidade de um utilizador ndo autorizado conseguir ultrapassar as protegdes

estabelecidas, toda a rede privada fica imediatamente exposta.
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Exemplo 2 — Router com Firewall com firewall dedicada

Neste caso, € apresentada uma arquitetura de acesso mais fiavel, que resolve o problema do ponto
Unico de seguranga. Assim, o roteiro externo constitui um primeiro filtro de trafego, deixando passar

apenas os pacotes que obedecem as regras impostas pela sua lista de acesso.
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O trafego que consegue passar por este router € que chegara a firewall, que constitui a segunda linha
de seguranca e que implementa, normalmente, mecanismos de filtragem mais elaborados, como por

exemplo, mecanismos ao nivel de aplicagao ou sistemas dinamicos.
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Exemplo 3 — Router com Firewall com vdrias firewalls estrategicamente implementadas

Neste caso, é apresentada uma configuracdo com diversas linhas de defesa, fornecendo um elevado
nivel de seguranga. Como primeira linha de defesa ¢é utilizado um router. Num segundo nivel é utilizado
uma firewall que da acesso a uma DMZ e uma segunda firewall de entrada na rede privada. Estas duas
firewalls deverao utilizar tecnologias diferentes (caso seja possivel), pois desta forma, a utilizagdo de um

determinado mecanismo tera menos probabilidades de ser bem-sucedida em ambas as firewalls.
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Como ativar DMZ nos routers?

Exemplo Router MEO FiberGateway GR241AG
Passo 1 - Aceder ao enderego 192.168.1.254 (normalmente) e colocar os dados de acesso

Passo 2 — Na pagina inicial, mais especificamente, no canto direito da aplicagcéo, temos os links rapidos

para as configuragdes da aplicagdo. Uma dessas hiperligagées é a “DMZ (zona desmilitarizada).

O A 192.168.1.254 2 B O router meo

Retroceder uma pagina (%)
Desloque para baixo para mostrar o histérico # Inicio

# |nicio

Clique nos itens para aceder as respetivas configuragdes.

« Servigo de dispositivos de armazenamento

Default gateway

DHCP

Software

Namero de série

Enderego MAC 5 f Controlo parental

Uptime
+ criar regra parental

Lista de dispositivos bloqueados para os intervalos de tempo especificados.

& LA
Estado dos
portos Filtros por URL # editar
Default gateway 9
DHCP 0 + criar regra URL

Modo da lista de filtros URL - bloqueado

Estado dos
portos: Firewall e DMZ # editar
Poté&ncia RX CATV
Poténcia Gtica RX 1 Ativar firewall

Poténcia 6tica TX

Ativar firewall IPv6

Wi-Fi 2.4GHz o Ativar DMZ (DeMilitarized Zone) off
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Passo 3 — Apos clicar no botao editar, ative a opgao “Ativar DMZ (DeMilitarized Zone)” para ON e

coloque o endereco IP a isolar da rede em causa.

Firewall e DMZ cancelar

Ativar firewall m
Ativar firewall IPv6 m I
Ativar DMZ (DeMilitarized Zone) H|

Servidor DMZ * 192.168.1.45

No final, ndo esquecer de gravar as alteragdes que foram modificadas.

Exemplo Router Technicolor tg784n

Passo 1 — Para acederem a pagina de administragdo do router devem, a partir de um PC ligado a rede,

abrir um browser e colocar o endereco IP: 192.168.1.254 (normalmente).

Passo 2 — De seguida, devem ir ao lado esquerdo da pagina, encontrar o menu Rede Doméstica >
Dispositivos e depois selecionar o dispositivo ao qual querem associar o endereco publico do router

MEO. Depois, carreguem em Associar a DMZ a um dispositivo da rede local

Technicolor TG784n v3

i
S me 1d 3 € pt g e
—
tica > E me L Ao g f
Inicio -
Technicolor
Gateway * Informagdes
Estado: Ativo
ngaqao de banda Tipo: Generic Device
larga
Ligado a: ethport2 (Ethernet)
Ferramentas Enderecamento
T Sl
Atribuigdo de enderego IP:  DMCP
Equipamentos Endereco IP: 192.168.1.136
Interfaces Usar sempre o0 mesmo Sim
enderego IP:
Ajuda Tempo de lease DHCP: Infinito

Partilha de ligacéo

N30 existem Jogos ou servigos atribuidos a este dispositivo.

Escolha uma tarefa...
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Passo 3 — Ao carregarem na opc¢éao anterior, vai ser apresentada a interface para colocar o endereco IP

a isolar da rede em causa:

Technicolor TG784n v3 -
8 meo | Idioma: en pt Logout ’I‘ =o

Rede doméstica > Equipamentos Visdo geral | Configurar

Inicio v
DMZ
Technicolor § » §
Gatewa A DMZ permite mapear todos os servigos de um dos seus dispositivos de rede local (com IP privado) para o IP
Y publico do Technicolor . Normall te esta fi lidade & utilizada em servidores.
Ligagdo de banda Estado: Ativado (192.168.1.136)
larga

Escolher equipamento por:
Ferramentas v || Desligar

Rede doméstica 0 seu enderego de IP é: 192.168.1.67

Equipamentos

Interfaces Moltzg

Ajuda

Exemplo Router Conceptronic C54APRA2+

Passo 1 — Para acederem a pagina de administracdo do router devem abrir um browser e colocar o

enderecgo IP: 192.168.1.1 (segundo o0 manual de configuragéo).

Passo 2 — Na pagina principal, clicar no menu superior “Advanced” e de seguida a opc¢ao “DMZ”:

Q & 19216811 %%  Q Conceptronic C54APRA2+

1 L b i 3
i e =
|
] UPnP To enable UPnP, check Enable UPnP and then select a connection.
[] Enable UPnP
i Virtual Server Select Available Connections
Pvcl
. Lan Clients ©
Q Pvel
O Pvc2
i SNMP e Pvea
Q Pvcd
i Filters @] Pvch
0 Pveb
|| Eridae Fiters @ Per
i Routing
T ;
i oMz J I ‘5 -
Apply  Cancel Help
° . Firewall
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Passo 3 — Nesta pagina, deve ativar o DMZ clicando na op¢édo Enabled e indicar o endereco IP. N&o
esqueca de gravar as alteracdes.

_ vome  [UYITIETMN  tools . status . Help

r
. Virtual Server DMZ (Demilitarized Zone) is used to allow a single computer on the LAN to be exposed to the

\ Internet.

(f 7 o

§ LenCllents ® Enabled (O Disabled

( : IP Address:  |192.168.1.5 | °
. SNMP

: - VE?

Filte -
. - Apply Cancel Help

r
. Bridge Filters
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